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Accelerator Coherency Port

Assymmetric Multi Processing: Das Gegenstick zu SMP,
Prozessorkerne unterscheiden sich mindestens in einer
Eigenschaft wie Speicherbereiche oder Berechtigungen.

Mechanismus, der die Inhalte von verschiedenen Caches flr
Daten synchron halt.

Ein Coprozessor Uber den systemweite Einstellungen
vorgenommen werden kénnen.

Ethernet Media Access Controller
Field-Programmable Gate Array
Hardware Abstraction Layer

Hard Processor System

Memory Management Unit

Multi Processor Unit

Reserved

Read Only

Should-Be-One

Should-Be-Zero: wird bei Registerbeschreibungen verwendet.
Snoop Control Unit

Single Instruction Multiple Data: Ein Befehl der auf ein grof3eres
Set von Daten ausgefuhrt wird.

Symmetric Multi Processing. Mehrere identische Kerne teilen sich
einen gemeinsamen Adressraum.
System on a Chip

Unpredictable




Kurzfassung 1

Kurzfassung

In einem eingebettetem System wird das Echtzeitbetriebssystem eCos im
Singlecore Betrieb auf einem Cyclone V SOC betrieben. Der SOC verfugt Uber
einen ARM Cortex-A9 MPCore mit zwei Kernen.

Der eCos Kernel unterstiitzt eine SMP-Schnittstelle, um mehrere Kerne in
Betrieb nehmen zu kdnnen. Die Implementierung und Test dieser Schnittstelle
fur den Cyclone V SOC ist das Thema dieser Arbeit.

Um die vorhandene SMP-Unterstitzung des Kernels nutzen zu kdnnen, muss
der SOC fur den SMP-Betrieb eingerichtet werden. Der Speicher und die
Caches werden so konfiguriert, dass diese fir alle CPUs koharent sind. Auch
muss eine Schnittstelle fir das Versenden von Interrupts zwischen den CPUs
und eine Implementierung von Spinlocks bereitgestellt werden. Fir die korrekte
Funktion sind auRerdem Anderungen an der Hardware Abstraction Layer des
Cyclone V notig, da diese noch kein SMP beinhaltet.

Der zweite Kern wird gestartet und das Interface wird mit Unit Tests auf die
korrekte Funktionalitat gepruft. Hierbei werden einige Problemstellen im
Cyclone V HAL identifiziert und behoben.

Schlagworter: eCos, Echtzeitbetriebssystem, ARM Cortex-A9, SMP,
Symmetric Multi Processing
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1  Einfiihrung

1.1 Aufbau der Arbeit

Dieses Dokument ist in zwei Teile aufgeteilt. Die ersten Kapitel (Kap 2-5)
beinhalten das Wissen um eine SMP-Implementierung fir eCos umsetzen zu
konnen. In den Kapiteln ,3 ARM Architektur® (s. 6), ,4 ARM Assembler
Grundlagen” (s. 24) und ,5 eCos” (s. 36) wird das grundlegende Verstandnis
vermittelt. In den spateren Kapiteln ,6. Implementierung” (s. 45) und ,7 Tests"
(s. 62) werden dann die eigentlichen Schritte zur Implementierung von SMP
besprochen.

1.2 FlexDevice-L

Das FlexDevice-L ist ein Bussteuergerat und die Ziel Hardware fir den SMP-
Port. Es verwendet einen Cyclone V auf dem eCos im Singlecore Betrieb als
Betriebssystem eingesetzt wird. Das FlexDevice-L ist von der STAR-
COOPERATION fur den Automobilbereich entwickelt worden:

e Als Gateway zwischen Bussystemen
o Ubersetzung der Nachrichten auf verschiedene Bussysteme
0 Manipulation von Nachrichteninhalten
0 Analyse der Buse mit FlexConfig Analyzer

e Restbussimulation

1.2.1 Restbussimulation

Die elektronischen Steuergerdte im Auto werden zunehmend komplexer. Um
die korrekte Funktionalitdt zu testen und validieren zu kénnen ist es notig, die
Teilnehmer des Netzwerks zu simulieren. Ansonsten muss das Netzwerk
komplett aufgebaut werden, was oft nicht mdoglich ist, meist aber sehr
aufwendig ist.

Die simulierten Steuergerdate missen sich genau wie die echten Gerate
verhalten. Dazu gehort auch die Antwort in Echtzeit. Deswegen ist es notig
spezielle Hardware einzusetzen, um die anderen Teilnehmer zu simulieren. Auf
einem Gerat kbénnen viele andere Teilnehmer simuliert werden.
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Simuliert wird das Sendeverhalten. Die Teilnehmer sind lediglich durch die
Nachrichten die sie empfangen und senden definiert, welche aus der K-Matrix
des Fahrzeugs ausgelesen werden kann.

Bus-Blende

Tiny 5 Tiny 3 Tiny 1

Tiny 4 Tiny 2

UL

DR-3 RAM
_— Zweiter
. soc !
(nicht |
Cortex-A9 | bestuickt)
Cyclone V SOC

nicht flichtige Speicher
und andere Kontroller

Power-Blende

Abbildung Error: Reference source not found-1 FlexDevice-L Platinenlayout
(schematisch)

In  Abbildung Error: Reference source not found-1 finden sich
die wichtigsten Komponenten des FlexDevice-L:

e Bus-Blende: eine Blende fiur die Busausgange. Die Blende kann gegen
andere Blenden mit anderen Konnektoren ausgetauscht werden.

e Tiny Steckplatze: 5 Steckplatze, Gber welche Bustreiber fir den
Physical Layer der Bussysteme eingesteckt werden kdnnen.

e DDR-3 RAM: 1 Gigabyte DDR-3 RAM welcher vom SOC verwendet
wird.

e Cyclone V SOC.: Ein Prozessor der Firma Altera der einen ARM Cortex-
A9 und einen programmierbaren FPGA beinhaltet, tiber den die Tinys
eingebunden werden. Die Funktionen werden in ,Kap. 2 Cyclone V SOC
(s. 4)" ndher beschrieben.
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e Power-Blende: Wie die Bus-Blende ist diese auch austauschbar. Auf
dieser Blende sind der Power Eingang, Eingénge fir die Bussysteme
und die Status LEDs.
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2 Cyclone V SOC

Im FlexDevice-L ist ein Cyclone V der Firma Altera verbaut. Dies ist ein
kostengunstiger SOC, der unter anderem uber integrierte Controller fir CAN,
Ethernet, DDR3, Flash, SPI, 12C und USB 2 UART verfugt.

Er besteht aus zwei Teilen/Modulen. Der erste Teil ist der ARM Cortex-A9 mit
zwei Kernen. In diesem sind die Controller integriert. Der zweite ist ein frei
programmierbarer FPGA-Teil. Diese Arbeit beschrankt sich auf eCos welches
auf dem ARM Cortex-A9 lauft und der FPGA-Teil wird weiter nicht beachtet.

2.1 Cortex-A9 MPU Subsystem

Cortex-A9 MPU Subsystem
ARM Cortex-A9 MPCore
(PUD

CPU1 (Dual-Core HPS Only)

ARM Cortex-A9 Processor ARM Cortex-A9 Processor

NEON Media SIMD NEON Media SIMD
Processing Engine with FPU Processing Engine with FPU
MMU I 1| MMU
32KB 32KB 32KB 32KB
Instruction Data Instruction Data
(ache (ache (ache (ache
CPUO Private CPUO Private CPU1 Private (PU1 Private
Interval Timer Watchdog Timer Interval Timer Watchdog Timer
| GIC (Generic Interrupt Controller) |
| Global Timer |

| Accelerator Coherency Port | Snoop Control Unit |

ACP 1D Mapper 512 KB L2 Cache
Debugging Modules
| CoreSight Multicore Debug and Trace |
| Cross Triggering |
| Event Trace |

| (PUO Performance Monitor
| CPUO Program Trace

(PUT Performance Monitor |
CPOT Program Trace |

Abbildung Error: Reference source not found-2 MPU Subsystem [Quelle CV s.
639]



2 Cyclone V SOC 5

In Abbildung Error: Reference source not found-2 sind die Module innerhalb des
ARM Cortex-A9 zu sehen. Beide Kerne verfligen jeweils Uber die folgenden
Module:

e Ein SIMD (Single Instruction Multiple Data) Coprocessor mit integrierter
Vector Floating Point Unit (VFP)

e Eine eigene Memory Management Unit (MMU)

e Ein 32 KB Level 1 Instruction Cache

e Ein 32 KB Level 1 Daten Cache

Diese Module mussen fur beide CPUs initialisiert werden. Jede CPU verfugt
Uber eine eigene MMU und kann diese unterschiedlich konfigurieren. Fir SMP
wird die MMU aber fir beide CPUs identisch konfiguriert und die Translation
Table welche im Speicher liegt, wird von beiden CPUs geteilt. Es folgen Links
zu den fur die Hardware relevanten Kapiteln.

e MMU Theorie: “3.8 Memory Management Unit” (s. 16)
e MMU Praxis: ,6.7 Einrichtung der Cache-Koharenz und MMU* (s. 53)

Der GIC wird zwar von beiden CPUs geteilt, besitzt aber ein CPU-Interface fir
jede verbundene CPU. Dieses Interface muss fur jede CPU aktiviert und
konfiguriert werden.

e GIC Theorie: 3.7 Generic Interrupt Controller (GIC)“ (s. 13)
e GIC Praxis: ,6.5 Einrichtung des GIC*" (s. 48) und ,6.6 Software
generierte Interrupts” (s. 48)

Der Level 2 Cache wird von beiden CPUs geteilt und ist somit schon kohéarent.
Die Level 1 Data Caches sind jedoch getrennt. Ohne eine Form von
Synchronisation werden die Caches unterschiedliche Daten enthalten. Es muss
sichergestellt werden, das fir die gleiche Speicheradresse die gleichen Daten
zurtiickgegeben werden. Die Snoop Control Unit (SCU) stellt diese Koharenz
der beiden getrennten L1-Caches sicher und muss daflr aktiviert werden.

e SCU Theorie: 3.9 Snoop Control Unit* (s. 22)
e SCU Praxis: 6.7 Einrichtung der Cache-Koharenz und MMU* (s. 53)
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3  ARM Architektur

3.1 Kurzfassung

Die Implementierung von SMP in eCos findet im Hardware Abstraction Layer
des Cyclone V statt. Der Cyclone V SOC beinhaltet einen ARM-Prozessor und
die Implementierung ist sehr Hardware nah. In diesem Kapitel sollen deswegen
die Grundlagen der ARM Architektur behandelt werden.

Am Anfang des Kapitels werden allgemeinere Themen behandelt. Hierbei ist es
wichtig zu wissen, dass eine ARM-CPU mehrere Befehlssatze unterstitzt.
Dabei sind ARM und Thumb die meist verwendeten Befehlssatze. AuRerdem
verfugt eine ARM-CPU Uber 16 General-Purpose-Register, von denen einige
festgelegte Rollen einnehmen.

Im Weiteren werden Funktionen der ARM Architektur behandelt, die speziell fur
die SMP-Implementierung von Bedeutung sind.

Hierbei spielen Coprozessoren, speziell der System Control Coprozessor
(CP15) eine wichtige Rolle. Uber diesen konnen viele Einstellungen an der
Konfiguration der CPU vorgenommen werden. Uber CP15 kénnen Module wie
die Memory Mapping Unit, Caches und die Snoop Control Unit
aktiviert/deaktiviert werden.

Eine ARM-CPU verfugt Uber eine sogenannte Vektortabelle, tUber welche
Exceptions und Interrupts behandelt werden. Die Verarbeitung von Interrupts in
eCos wird in Kapitel ,5.4.2 Interrupt Behandlung“ (s. 40) néher erklart. Der
Generic Interrupt Controller (GIC) unterstitzt unterschiedliche Typen von
Interrupts. Dazu gehéren die normalen Shared Peripheral Interrupts (SPI) und
Private Peripheral Interrupts (PPI). Fir SMP sind aber die Software Generated
Interrupts (SGI) von groRBerer Bedeutung. Diese werden verwendet um
Interrupts zwischen den CPUs zu versenden.

In einem SMP-System ist die Cache-Koharenz besonders wichtig. Deswegen
gibt es dazu von ARM Hardware Unterstitzung in Form der Snoop Control Unit
(SCU). Diese kann, wenn richtig konfiguriert die Koharenz der beiden L1
Caches sicherstellen. Dafiir mussen unter anderem auch Anderungen an der
Memory Management Unit vorgenommen werden.
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3.2 Prozessor Modi

Ein ARM-Prozessor verfugt tber verschiedene Prozessor Modi. Diese kdnnen
privilegiert PL1/PL2 oder nicht privilegiert PLO sein. Der nicht privilegierte User
Modus hat auf viele der Prozessor Einstellungen keinen Zugriff.

Tabelle Error: Reference source not found-1 Verfugbare Prozessor Modi [vgl.
APG s.42] [vgl. ArchRef s. 52]

Mode Codierung Level Beschreibung

User (usr) 10000 PLO  Nicht privilegierter Modus in dem die
meisten Programme laufen

FIQ 10001 PL1  Tritt bei Fast Interrupt Requests ein

IRQ 10010 PL1  Tritt bei normalen Interrupts ein

Supervisor (svc) | 10011 PL1  Modus in dem der Kern startet.

Monitor (mon) 10110 PL1  Implementiert in den ,Security
Extensions*

Abort (abt) 10111 PL1  Tritt bei einem Data-Abort ein.

Hyp (hyp) 11010 PL2 Implementiert in den ,Virtualization
Extensions*

Undef (und) 11011 PL1 Tritt bei einer Undefined-Instruction
ein.

System (sys) 11111 PL1 Priviligierter Modus, welcher dieselben
Register wie der User Modus hat.

Die Codierung aus Tabelle Error: Reference source not found-1 entspricht den
niedrigwertigsten Bits des CPSR Registers. Uber dieses kann auch der Modus
der CPU geéndert werden. Die vollstandige Beschreibung findet sich in Kapitel
»,10.1 CPSR Register” (s. 74).

In eCos wird hauptsachlich der Supervisor Modus verwendet. Auch die
Applikation l&uft im Supervisor und nicht im User Modus. Die CPU wechselt
beim Auftreten einer Exception in einen der Exception Modi (FIQ, IRQ, Abort,
Undef). Nach der Bearbeitung wechselt eCos wenn moglich wieder zurtick in
den Supervisor Modus.

Die einzelnen Modi verfiigen Uber eigene Stacks, da diese ihre eigenen
Stackpointer besitzen. Diese missen beim Booten der CPU initialisiert werden.



3 ARM Architektur 8

Der Prozessor Modus kann Uber mrs/msr Befehle geandert werden. Diese
werden in ,4.3.5 Program Status Register Befehle (mrs/msr)” (s. 29) behandelt.
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3.3 General Registers

Die ,ARM Architecture Procedure Call Standard“ legt die Verwendung der 16
General-Purpose-Register fest. Der gcc-Compiler hélt sich an diesen Standard.
Dieser Standard ist wichtig fur das Verstandnis und Schreiben von Assembler
Code, welcher zusammen mit C-Code arbeiten soll. Auch wird hierdurch
sichergestellt, dass Code von unterschiedlichen Compilern interoperabel bleibt.

Tabelle Error: Reference source not found-2 Register Verwendung [vgl. AAPCS
s. 14]

Registe | Synonym | Spezial Verwendung

r

r0—-r3 |al-a4 Funktions Argument 1-4 / Riickgabewert 1-4
r4—-r8 |vl-v5 Variable Register

r9 V6 SB, TR Platform Register

ri0 v7 —v8 Variable Register

ri2 IP Intra-Procedure Scratch Register
ri3 SP Stack Pointer

rl4 LR Link register

rls PC Program Counter

Banking

Wenn es mehrere Kopien eines Registers an der gleichen Adresse gibt, nennt
man dieses Register banked. In Bezug auf die General-Purpose-Register aus
Abbildung Error: Reference source not found-3 bedeutet dies, das jeder
Prozessor Modus eigene Kopien von Registern haben kann. In einem
Multiprozessor System kénnen Register der Peripherals auch banked sein. Dies
erlaubt eine Konfiguration auf einer per CPU Basis. [vgl. GICv2 s. 20]
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User Sys SvC ABT UND IRQ FlQ

r0-r7

r8-r12 r8-ri2
13 r13 r13 r13 r13 r13 r13
r4 r14 r14 r14 r14 r14 r14

r15

cpsr

spsr spsr spsr spsr spsr

Abbildung Error: Reference source not found-3 Prozessor Mode spezifische
Register [vgl. APG s. 45]

3.4 Befehlssitze

Die ARM-Architektur definiert mehrere Befehlssatze. Es gibt keinen klaren
Favoriten, da die Befehlssatze fir verschiedene Einsatzzwecke gedacht sind.
Auch sind nicht alle Befehlssatze in allen ARM Prozessoren implementiert.

3.4.1 ARM (Leistungs-optimiert)

Der Standard 32-Bit-Befehlssatz. Wird immer unterstiitzt.

3.4.2 Thumb (Speicher-optimiert)

Ein 16-Bit-Befehlssatz, welcher die meist benutzten 32-Bit-Befehle enthalt. Fur
jeden 16-Bit-Thumb-Befehl existiert auch ein aquivalenter 32-Bit-ARM-Befehl.
Der Haupt Beweggrund fur die Benutzung dieses Befehlssatzes ist die
Reduzierung der Gro3e des kompilierten Codes um circa 30% [vgl. ArmSys s.
20]. Der ARM-Befehlssatz gilt als der performantere von den beiden
Befehlssatzen.

Thumb-2 (gemischter Befehlssatz)

Ab der ARMv7 Architektur stehen zusatzlich zu den 16-Bit-Befehlen auch noch
32-Bit-Befehle zur Verfigung. Dieses Feature wird auch Thumb-2 genannt, ist
aber nicht als ein neuer Befehlssatz anzusehen [vgl. APG s. 27]. Code der ab
ARMvV7 im Thumb Mode kompiliert wird ist 38% schneller [vgl. CV s. 642] als
reiner 16-Bit-Thumb Code und soll eine Performance vergleichbar mit der von
ARM Code erreichen. Die Code Dichte wird durch die zusatzlichen 32-Bit-
Befehle um weitere 31% erhoht [vgl. CV s.642]. Dies liegt daran, dass durch die
kleineren Befehle weniger Argumente und Optionen pro Befehl verwendet
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werden kdonnen und dann teilweise mehrere Befehle fir die gleiche Aktion
verwendet werden missen.

3.4.3 Jazelle

Unterstitzung fir direkte Ausfiihrung von Java Bytecode.

3.4.4 ThumbEE

Eine Version des Thumb-Befehlssatzes der fur dynamische Codegenerierung
»~Just in Time Kompilierung“ (JIT) oder ,Ahead of Time* (AOT) aus portablem
Bytecode gedacht ist. Code wird entweder kurz davor oder zur Laufzeit
generiert.

Dieser Befehlssatz ist fur den Cortex A9 optional und auf dem Cyclone V nicht
implementiert. Dieser Befehlssatz sollte aus Sicht von ARM nicht mehr benutzt
werden. [vgl. APG s. 27]

3.5 Coprozessoren

Seit ARMv2 kann der ARM-Befehlssatz Giber Coprozessoren erweitert werden.
Die ARM-Architektur erlaubt bis zu 16 Coprozessoren CPO — CP15. Dies sind
eigenstandige Prozessoren, die in Hardware implementiert sind und for
spezielle Aufgaben verwendet werden kdnnen.

Tabelle Error: Reference source not found-3 Auflistung der Coprozessoren

Coprozessor | Funktion

CP15 System  Control:  verfugbare  Prozessor  Funktionen,
Informationen und Einstellungen unter anderem MMU und
Caches.

CP14 Konfiguration von Debug Funktionen, ThumbEE und Jazelle

CP13, CP12 | Reserved
CP11, CP10 | Vector Floating Point Unit (VFP), SIMD
CP9, CP8 Reserved

CP7 -CPO Diese Coprozessoren sind frei fir SOC Anbieter um den ARM
Kern mit spezieller Funktionalitat erweitern zu kdnnen.

Coprozessoren haben ihre eigenen Register, auf die Uber die Coprozessor
Assembler Befehle zugegriffen werden kann. Diese werden in Kapitel ,4.3.4
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Coprozessor Befehle (mrc/mcr) (s. 28)" erklart. Die Register, welche verwendet
wurden sind in Kapitel ,10.2 CP15 Coprozessor Register” (s. Error: Reference
source not found) beschrieben.

3.5.1 CP15 - Coprozessorl5 - System Control

Uber CP15 konnen unter anderem Einstellungen des Prozessors geandert
werden und Informationen Uber den Prozessor ausgelesen werden. Der
Coprozessor CP15 besitzt etliche Register, auf die nur tber die Coprozessor-
Befehle mrc und mcr zugegriffen werden kann. Diese Befehle sind im Kapitel
»4.3.4 Coprozessor Befehle (mrc/mcr)” (s. 28) beschrieben.

3.6 Vektor Tabelle

Beim Auftreten einer Exception oder eines Interrupts springt der Prozessor an
eine festgelegte Adresse. Diese Adressen sind in der Vektor Tabelle definiert.

An diesen Adressen werden Sprungbefehle abgelegt, welche an die Exception-
Handler springen. Diese Vektortabelle muss vom Betriebssystem in Assembler
implementiert werden und an die Stelle im Speicher abgelegt werden.

Tabelle Error: Reference source not found-4 Vektor Tabelle [vgl. ArmSys s.47]

Exception/Interrupt

Adresse

High Adresse

Reset

Undefined Instruction

Software Interrupt

Prefetch Abort

0x0000.0000
0x0000.0004
0x0000.0008
0x0000.000C

OxFFFF.0000
OxFFFF.0004
OxFFFF.0008
OxFFFF.000C

Data Abort 0x0000.0010 OxFFFF.0010
Reserved 0x0000.0014 OxFFFF.0014
Interrupt Request 0x0000.0018 OxFFFF.0018
Fast Interrupt Request 0x0000.001C OxXFFFF.001C

Notiz: In eCos werden die high Adressen verwendet.

0x...00 - Reset

Von dieser Adresse aus startet eine ARM-CPU.
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0x...04 - Undefined Instruction

Wenn ein Befehl nicht decodiert werden kann passiert eine Undefined
Instruction Exception. Dies kann zum Beispiel auch geschehen, wenn Floating
Point Befehle benutzt werden, die Floating Point Unit aber deaktiviert ist.

0x...08 - Software Interrupt (Supervisor Call)

Software Interrupts werden durch den SWI / SVC Befehl ausgeldst. Dies wird

benutzt um vom User Modus bestimmte Funktionen des Betriebssystems
aufzurufen.

Notiz: Da aber alles in eCos im Supervisor Modus lauft, wird dies nicht bendtigt.

0x...0C - Prefetch Abort

Ein Prefetch Abort tritt in der Decodierungsphase auf, wenn der Prozessor
keine Berechtigung besitzt auf die Adresse zuzugreifen.

0x...10 - Data Abort

Ein Data Abort tritt auf wenn von Speicherbereichen gelesen oder in Speicher
geschrieben wird, flr den keine Berechtigung vorliegt.

0x...18 - Interrupt Request

Wenn ein Interrupt Request ausgelost wurde, springt der Prozessor an diese
Adresse. Die Vector Service Routine (VSR), welche in eCos in Assembler
implementiert ist, liest den Interrupt Vector aus und leitet den Request an das
Betriebssystem weiter.

0x...1C - Fast Interrupt Request

Fast Interrupt Requests sind, wie der Name schon andeutet Interrupt Requests,
die schneller abgearbeitet werden mussen als normale Interrupts.

Notiz: Fast Interrupt Requests werden in eCos aktuell nicht benutzt.

3.7 Generic Interrupt Controller (GIC)

3.7.1 Interrupt Typen

Der Interrupt Controller ist von ARM in der ,Generic Interrupt Controller*
Spezifikation festgelegt. Diese gibt es in mehreren Versionen. Bei den Register
Beschreibungen muss die Version des GICs beachtet werden. Der im Cyclone
V vorhandene Interrupt Controller PL390 entspricht der GIC-Version 1 mit
Security Extensions. Das [GICv2] Dokument beschreibt GICv1 und GICv2.
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Der GIC unterstitzt maximal 1020 Interrupts. Wie viele Interrupts tatsachlich
unterstitzt werden hangt von der Implementierung des GIC ab. Der im Cyclone
V vorhandene PL390 ist fiir 180 Interrupts konfiguriert.
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Tabelle Error: Reference source not found-5 Interrupt Typen und Sonder IDs
[vgl. GICv2 s. 50]

Id Beschreibung

0-15 Software Generated Interrupt (SGI)

Software generierte Interrupts konnen, wie der Name schon
sagt, nur durch Software ausgelost werden. SGls kénnen fir
die Kommunikation zwischen Kernen benutzt werden. SGls
kobnnen an alle Kerne oder bestimmte Kerne im System
gesendet werden. [vgl. APG s. 180]

16-31 Private Peripheral Interuppt (PPI)

Jeder Kern hat private Peripherie. Diese kdnnen Interrupts
auslosen, die nur an den eigenen Kern geleitet werden. Ein
Beispiel ware der private Watchdog oder der private Timer
(siehe 2.1 Cortex-A9 MPU Subsystem)

32-211 Shared Peripheral Interrupt (SPI)

Dies sind die normalen Interrupts, welche von Peripherie
ausgelost werden. Der GIC kann die Interrupts an bestimmte
Kerne oder mehrere Kerne weiterleiten.

1020-1021 Reserved

1022 Nur verwendet, wenn Interrupt Grouping unterstitzt wird:

Zeigt an, dass ein Interrupt mit Gruppe 1 anliegt. Dieser muss
durch ein Auslesen des GICC_AIAR Register oder wenn
Security Extensions unterstitzt werden GICC_IAR Register
bestatigt werden.

1023 Spurious Interrupt

Wenn das Interrupt Acknowledge Register ausgelesen wird
und kein pending Interrupt mit ausreichender Prioritat
vorhanden ist, wird dieser Wert zuriickgegeben.
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3.7.2 Aufbau

Hardware interrupts
Y

SoC
GIC
Distributor

h
GICD_IGROUP '—‘

Group 0 interrupts  Group 1 interrupts
CPU interface

A 4

h 4
[ EnableGrpo | | EnableGrp1

FIQEn==1

Processor

IRQ-—» Software with no
awareness of the
FIO4—» Security Extensions

Abbildung Error: Reference source not found-4 GIC Aufbau [Quelle: GICv2 s.
70, Figure 3-10]

Aus Sicht des Programmierers besteht der GIC aus zwei Teilen. Dem
Distributor, der aktiviert werden muss, damit Interrupts an den Prozessor
weitergeleitet werden und dem CPU-Interface. Das CPU-Interface muss fur
jede verbundene CPU aktiviert werden und wird Uber banked Register
konfiguriert. Diese Register werden in ,10.4 Generic Interrupt Controller
Register” (s. 80) beschrieben.

3.8 Memory Management Unit

Fur die korrekte Funktionalitat der Cache-Koharenz und den ldrex und strex
Befehlen, welche fiir Spinlocks verwendet werden, miissen Anderungen an der
Konfiguration des Speichers vorgenommen werden. Diese werden Uber die
MMU vorgenommen.

3.8.1 Aufgabe der MMU
Die Memory Mapping Unit erfiillt folgende Aufgaben:

e Translation aus dem virtuellen in den physikalischen Adressraum
e Unterteilung des Speichers in Pages/Regionen

e Prufung von Speicherzugriffsverletzungen

e Verwaltung von Cache Strategien und Speicherattributen
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3.8.2 Aufbau der MMU

MMU
Memory
ARM Core = Table »  Caches | | Translation
TLBs Walk Unit tables

I,

Abbildung Error: Reference source not found-5 Bestandteile der MMU [Quelle:
APG s. 132]

Wenn die MMU, wie in Abbildung Error: Reference source not found-5 aktiviert
ist, durchlaufen alle Zugriffe auf den Speicher die MMU. Die MMU besteht aus
internen Translation Lookaside Buffern (TLBs) und der Table Walk Unit.

Im TLB werden die zuletzt ausgefiihrten Page Translationen gespeichert. Fur
Eintrage, die nicht im TLB vorhanden sind, muss die Table Walk Unit auf die
Translation Table zugreifen. Diese liegt im Speicher und eine Auflésung der
virtuellen Adresse ist dementsprechend langsam. Bei Anderungen an den
Translation Tables muss beachtet werden, dass der TLB Cache noch alte
Eintrage enthélt. Diese konnen tiber CP15 Befehle geleert werden.

3.8.3 Translation Tables

First-level table

]
| TTBRO or TTBR1 | Second-level table

1MB >
Section [——» memory
region 64KB
Large page —» memo
Page table i ?Rnga‘[ed | page i
T 116 times’ T
Indexed by Supersection —> :nil\:lﬂBory eoe page
VA[31-N:20]* B : Indexed by
\Repeated J.  fegian VA[19:12]
116 times’ '
Supersection 4KB
Small page }—P memory
page

RN

p—

T When using TTBR1, N is 0. When using TTBRO, 0= N < 8. . .
. X - See text for more information.
1t Repeated entries required because of descriptor field overlaps.

Abbildung Error: Reference source not found-6 Zweistufige Translation Table
[Quelle: ArchRef s.1325]

FiUr Eintrage in der Translation Table gibt es das short-descriptor und long-
descriptor Format. Das verwendete und in Abbildung Error: Reference source
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not found-6 beschriebene Format ist das short-descriptor Format, welches eine
zweistufige Translation erlaubt. Hiermit ist wenn nétig eine sehr genaue
Partitionierung des Speichers moglich. Dies ist in eCos nicht nétig und es wird
auch nur die erste Tabelle verwendet.

Mit den beiden Translation Table Base Registern 0/1 (TTBRO/TTBR1) wird der
Start der Tabellen im Speicher festgelegt. Der Zugriff auf diese Register ist in
Kapitel ,10.3.1 Translation Table Base Register” (s. 79) beschrieben.

3.8.4 Translation Table Entry Typen
Es gibt 4 verschiedene Typen von Eintragen in der Translation Table:

e Ein 1 MB Section Eintrag, der eine 1-MB-Region auf eine physikalische
Adresse mappt.

e Eine 16-MB-Supersection. Dies ist eine besondere 1-MB-Section, welche
16 Eintrage in der Translation Table benétigt, aber weniger Eintrage in
den TLBs bendtigen.

e Ein Eintrag, der auf eine Level 2 Translation Table zeigt. Somit kann ein
1-MB-Speicherbereich weiter aufgeteilt werden.

e Fault — Zugriff auf den Speicher fuhrt zu einem Data Abort. Dies
entspricht nicht gemapptem Speicher. Das erste Megabyte des
Speichers kann auch als Fault gemappt werden. Dann fiihren Zugriffe
auf Nullpointer zu einem Abort.

Da ein Eintrag maximal 1 MB mappen kann, mussen fir ein 32-Bit System 4096
Eintréage in der Translation Table vorhanden sein.

3.8.5 Translation Table Entry Format

313029 28272625242322212019181716151413121110/9 &8 7 6 5 4 3 2 1 0

Fault Ignored | 0 | 0 |
Pointer to . !
2™ level page table Level 2 Descriptor Base Address | P | Domain SBZ | 0 | 1 |
Section Section Base Address s |0 l A TEX | AP | PI Domain |} | C | B| 1 | 0 |
z

Supersection

S i
tpersaction Base Address |

Abbildung Error: Reference source not found-7 Translation Table Entry Format
[Quelle: APG s. 137]

In Abbildung Error: Reference source not found-7 ist das Format der 4
Translation Table Eintrage zu sehen. Im Folgenden werden die fur die
nachfolgende Implementierung wichtigen Attribute kurz erklart. Eine genaue
Beschreibung der verbleibenden Attribute NG (not global), AP (Access



3 ARM Architektur 19

Permissions), Domain und XN (execute never) Bits befindet sich im Architecture
Reference Manual in Kapitel ,B3.5.2 Memory attributes in the Short-descriptor
translation table format descriptors” [ArchRef s. 1328].

S Bit
Nur Bereiche, die als shareable markiert sind, werden zwischen CPUs kohérent
gehalten.

TEX, Cund B

Uber diese Bits kénnen die unterschiedlichen Cache Strategien festgelegt
werden.

Die ursprunglichen Bezeichner B (Bufferable), C (Cacheable) und TEX (Type
Extension) die aus friheren Versionen der ARM Architektur stammen
beschreiben die Funktion dieser Attribute nicht mehr adaquat.

Cache Strategien

Es gibt unterschiedliche Caching Strategien, die Uber die TEX, C und B Bits
konfiguriert werden kdnnen.

Write-Through. Schreibvorgange werden synchron in den Cache und den
dahinter liegenden Speicher geschrieben.

Write-Back. Es wird nur in den Cache geschrieben. Erst wenn der Cache
Eintrag durch einen anderen ersetzt wird, werden die Anderungen in den
dahinter liegenden Speicher geschrieben.

Write-Allocate. Bei einem Schreibvorgang werden Daten die nicht im Cache
vorhanden sind in den Cache geschrieben.

No Write-Allocate. Daten, die nicht im Cache vorhanden sind, werden direkt in

den dahinterliegenden Speicher und nicht in den Cache geschrieben.

Tabelle Error: Reference source not found-6 Inner and Outer cache attribute
encoding [Quelle: ArchRef s. 1368]

Encoding | Cache Attribute

00 Non-cacheable
01 Write-Back, Write-Allocate
10 Write-Through, no Write-Allocate

11 Write-Back, no Write-Allocate
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In Tabelle Error: Reference source not found-6 finden sich die Codierung der
Caching Attribute wieder. Diese Tabelle wird zusammen mit Tabelle Error:
Reference source not found-7 (néachste Seite) verwendet, um den Speicher zu
konfigurieren.

Tabelle Error: Reference source not found-7 TEX, C, and B Codierung [Quelle:
ArchRef s. 1367]

TEX C B Description Memory Type Shareable
000 0O O Strongly-ordered Strongly-ordered  Yes
1 Shareable Device Device Yes
1 0 Outer and Inner Write-Through, Normal S bit
no Write-Allocate
1 Outer and Inner Write-Back, Normal S bit
no Write-Allocate
001 O O Outerand Inner Non-cacheable S bit
1 Res
1 0 IMPLDEF IMPL DEF IMPL DEF
1 Outer and Inner Write-Back, Write- Normal S bit
Allocate
010 O O Non-shareable Device Device No
1 Reserved
1 x Reserved
011 x x Res
1BB A A %aeﬂgf;/b'e AAZInneratibue - omal S bit

BB = Quter attribute

Der letzte Eintrag in Tabelle Error: Reference source not found-7 bendtigt eine
genauere Erklarung. Es kénnen unterschiedliche Attribute flr den inneren und
aulReren cachebaren Speicher gesetzt werden. Zum inneren Cache wird der L1
Cache gezahlt. Der L2 Cache ist generell ein &ul3erer Cache. Das C und B Bit
konfigurieren die Attribute fir den inneren Cache, wéhrend die beiden
niedrigwertigsten Bits des TEX Bitfelds die Caching Strategie fiur den auf3eren
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Cache festlegen. Die Codierung fur die Caching Attribute finden sich in Tabelle
Error: Reference source not found-6 wieder.

3.8.6 Konfiguration der MMU

FPGA
Pefips:;als Peripherals
B [Uncached]
0xC000.0000
7 f— = — 3GB
0x8000.0000 5GB
Boot Region
SDRAM (Uncached)
0x4000.0000 [Uncached] | ..--~~
=1 GB
SDRAM Booz II\:lﬂ%glon SDRAM
0x0010.0000 [Cached] | .-~
B — 0GB
Physikalisch Virtuell

Abbildung Error: Reference source not found-8 Memory Mapping in eCos (MPU
Sicht)

Virtuelle Memory Map

In Abbildung Error: Reference source not found-8 ist die Memory Map zu sehen
so, wie sie aktuell in eCos konfiguriert ist. Der SDRAM ist so konfiguriert, dass
er zusatzlich zu dem Mapping an 0x0 noch Uber ein zweites nicht gecachtes
Mapping angesteuert werden kann.

Uber einen Fault Eintrag in der Translation Table ist die Bootregion so
konfiguriert, dass Zugriffe auf Nullpointer einen Data-Abort auslosen. Es ist
jedoch maoglich Uber das zweite nicht gecachte Mapping an die Bootregion zu
schreiben. Dies wird bendtigt um die zweite CPU zu starten und ist in Kapitel
,0.3 Starten des zweiten Kerns* (s. 46) beschrieben.
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Physikalische Memory Map

Zusatzlich zu der MMU ist es moglich im Cyclone V die physikalische Memory
Map zu andern. Dies kann Uber das remap Register getan werden. Der Wert
und die Beschreibung dieses Register findet sich in Kapitel ,10.5.1 Remap
Register* (s. 85) wieder. Uber dieses Register kann vor allem das Mapping der
Boot Region geandert werden.

Fur die Boot-Region (1MB) sind 3 Mapping Optionen verfugbar: [vgl. CV s. 647]

1. On-Chip RAM (64KB)
2. Boot ROM (64 KB)
3. SDRAM (1MB)

Die Einstellung des remap Registers mapped den SDRAM an die Stelle der
Boot-Region.

3.8.7 Weitere Literatur

Fur einen tieferes Verstandnis zur Memory Mapping Unit sind die folgenden
Kapitel im Programmers Guide [APG] hilfreich: ,8: Caches", ,9: The Memory
Management Unit* und ,,10: Memory Ordering“.

3.9 Snoop Control Unit

ARM Cortex-A9 ARM Cortex-A9
32-Bit Dual-Issue 32-Bit Dual-Issue
Superscalar Superscalar
RISCPracessor RISC Processor
L1 Data 32KB L1Data 32KB
: Cache Instruction Cache Instruction
FPGA Fabric AA Cathe AA Ciile
o v 5 ——» Y Snoop Control Unit (SCU) ¥
HPS 5 = | Acelerator
5 ystem =
P“ﬁ,f’,;fg'rgﬁs ntercomnect_{S | Loty Level 2 (L2) Unified Cache
=
—» Unidirectional -«—> Bidirectional [ ] Coherent
Coherency Coherency Memory

Abbildung Error: Reference source not found-9 L1 Cache-Kohéarenz - Snoop
Control Unit [Quelle: CV s. 662]

Beide CPUs verfligen Uber einen eigenen Level 1 Daten und Instruction Cache.
Die Snoop Control Unit kann die beiden L1 Daten Caches wie in Abbildung
Error: Reference source not found-9 beschrieben bidirektional koharent halten.
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Die Snoop Control verfugt Uber wenige Register. Um die SCU zu aktivieren,
muss das Control Register beschrieben werden. Es gibt aul3erdem noch das
SCU Configuration Register um zu Uberprifen, ob sich die aktuelle CPU im
Cache-Koharenz-Protokoll befindet. Die Registerbeschreibungen finden sich in
Kapitel ,10.3.2 SCU Register” (s. 80) wieder.

Die Schritte zur Initialisierung und die Voraussetzungen fir Cache-Kohéarenz
werden in Kapitel ,6.7 Einrichtung der Cache-Koharenz und MMU*“ (s. 53)
besprochen.
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4 ARM Assembler Grundlagen

4.1 Kurzfassung

Die Implementierung von SMP in eCos erfolgt sehr hardwarenah. Ein Grof3teil
des Codes im HAL des Cyclone V SOC ist in Assembler implementiert. Dieses
Kapitel soll kurz die Grundlagen der ARM-Assembler-Programmierung
vermitteln.

4.1.1 Ubersicht

Am Anfang des Kapitels werden ein paar Tipps gegeben, um ARM-Assembler
leichter lesen zu kénnen. Es folgt eine Liste der meist verwendeten Befehle. Ein
Groldteil dieser Befehle sind eventuell schon aus  anderen
Prozessorarchitekturen bekannt. Ein paar sind aber speziell fur die ARM-
Architektur und diese sind besonders wichtig fir die SMP-Implementierung.
Dazu gehoéren die Coprozessor-Befehle mrc/mcr, Statusregister-Befehle
mrs/msr, Memory Barriers dmb, dsb, isb und die exclusive load/store Befehle
ldrex, strex und clrex.

4.1.2 Coprozessor Befehle mrc/mcr

Die Coprozessor-Befehle mrc/mcr &ndern meistens Einstellungen des
Prozessors. Dazu gehoren die Aktivierung von Caches, der MMU, Branch-
prediction, Prefetching und SMP. Es kdnnen aber auch Wartungsoperationen
wie das Leeren von Caches und den TLBs durchgefiihrt werden. Zu guter Letzt
gibt es ein paar Register, aus denen Informationen tber die CPU wie die CPU-
ID ausgelesen werden kénnen.

4.1.3 Statusbefehle mrs/msr

Die Statusbefehle mrs/msr greifen auf die Statusregister CPSR/SPSR
(Current/Saved Program-Status-Register) zu und konnen diese andern. Im
CPSR sind viele Statusbits enthalten wie zum Beispiel der aktuell verwendete
Befehlssatz, die Endianness und Zustande der Bits fir Vergleichsoperationen.
Das CPSR kann aber auch beschrieben werden, um den Prozessor-Modus
umzuschalten oder Interrupts zu aktivieren/deaktivieren.
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4.1.4 Exclusive load/store Befehle Idrex/strex/clrex

Die exclusive load/store Befehle sind ARMs Hardware-Mechanismus mit denen
Synchronisationsmechanismen fir SMP in einem Betriebssystem implementiert
werden kdnnen. Die Idee dabei ist, dass immer nur eine CPU Zugriff auf eine
Lock-Variable haben kann. Der strex (store-exclusive) Befehl gibt zudem
einen Ruckgabewert zurtick, ob der Speichervorgang erfolgreich war.

4.1.5 read-modify-write

Die ARM-Architektur ist eine load-and-store-Architektur. Es gibt keine Befehle
die direkt auf Daten, welche im Speicher liegen arbeiten kénnen. Die Daten
mussen immer erst vom Speicher in ein Register geladen werden. Danach
kénnen logische/arithmetische Operationen den Wert andern. Zum Abschluss
ist ein weiterer Befehl nétig um die Anderungen zuriick in den Speicher zu
schreiben.

Diese read-modify-write-Sequenz findet sich auch bei den zuvor erwdhnten
Befehlen wieder. Zum Beispiel mrc/mrs/ldrex zum Lesen in ein Register,
gefolgt von Anderungen der Werte und einem mcr/msr/strex zum Schreiben
der Anderungen.

4.2 Lesen von ARM-Assembler

4.2.1 Operatoren

ARM Assembler Befehle bestehen grundsatzlich aus 2-3 Operatoren. Der erste
Operator ist im Normalfall das Zielregister. Die Befehle um mehrere Register
oder Register abzuspeichern, bilden hier die Ausnahme. [vgl. APG s.53]

add ro,ro,ri
Auflistung Error: Reference source not found-1 Beispiel add Befehl

Der erste Operand roO ist das Register, in dem das Ergebnis des add-Befehls

gespeichert wird. Das Beispiel kann sich lesen als: Speichere das Ergebnis
einer Addition von Register r® und r1 in Register r0. Dies entspricht der
Notation der meisten Programmiersprachen wie zum Beispiel in C:

ro = ro +ri,;

4.2.2 Befehlsnamen

Die Benennung der Befehle folgt der gleichen Konvention wie die Verwendung
der Operatoren. Bei einem move-Befehl wie mrs Move-to-Register-from-



4 ARM Assembler Grundlagen 26

Statusregister ist der zweite Buchstabe das Ziel und der Dritte die Quelle. Dies
macht es leichter sich die Bedeutung der Befehle wie mrs, msr, mrc und mcr

(Move-to-Coprocessor-from-Register) zu merken.

4.3 ARM-Befehle

4.3.1 Befehlsliste

Dies ist eine kurze Liste der ARM Befehle, die bei der Arbeit verwendet wurden.
Befehle, welche fur die Implementierung besonders wichtig sind, werden spater
im Detail erklart.

ooo~NoOOGOh~hWDNER

40

;Addieren zweier Register

add res, argl, arg2

;Bitweises-Und zweier Register

and res, argl, arg2

;Branch an label

b bl

;Bit-Clear: C-Code: r0 = ro & ~(1<<0);

bic ro, #(1<<0)

;Clear-Exlusive: Setzt den Exclusive-Monitor zuriick
clrex

;Compare: Vergleiche zwei Register

cmp ro, ri

;Data Memory Barrier

dmb

;Data Synchronistation Barrier

dsb

;Instruction Synchronisation Barrier

isb

;Thumb if-then Block

it

;Load (from memory): C-Code r0 = *ri1; (ri1 ist ein Pointer)
ldr ro, [ri]

;Load-exclusive: Ladevon addr and dest und setze Exclusive-Monitor
ldrex dest, [addr]

;Move-to-register: Laden von Konstanten oder Registern
mov dest, res

;Move-to-Coprocessor-from-Register

mcr

;Move-to-Register-from-Coprocessor

mrc

;Move-to-Register-from-Statusregister

mrs dest, cpsr

;Move-to-Statusregister-from-Register

msr cpsr, src

;Logisches Oder zweier Register

orr ri, ri, ro

;Store: Speicher Wert in val an die Adresse aus dest im Speicher
str [dest], val

;Store-Exclusive: Speichert den Wert eines vorherigen ldrex. Ldscht
den Exlusive-Monitor und gibt 0 zuriick wenn kein Fehler.
strex ret, [addr], val

Auflistung Error: Reference source not found-2 Alphabetische Liste der
verwendeten Assembler Befehle
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4.3.2 Branches

Branches sind Sprungbefehle und verhalten sich wie ein goto Befehl in C. Die

Branches welche an ein Label springen sind in ihrer Sprungweite limitiert. Diese
ist je nach Befehl und Befehlssatz anders, aber maximal +- 32MB. Die
Sprungbefehle, welche an die Adresse eines Registers springen haben diese
Limitation nicht.

OO WNE

b label sNormal Branch

bx lr ;Branch and eXchange

b1l func ;Branch with Link

blx  func ;Branch with Link and eXchange
blx ro ;Branch with Link and eXchange
ldr pc, [ro] ; ldr (long_jump)

Auflistung Error: Reference source not found-3 Beispiele fur Branch Befehle

A WNER

Ein normaler Branch kann an ein Label springen. Ein Label ist im Prinzip
nur ein Offset vom pc (nachster Befehl).

. Der Branch-and-eXchange Befehl kann nur an die Adresse eines

Registers springen. Dieser Befehl kann beim Sprung auch gleichzeitig
den Befehlssatz wechseln. Dabei wird das niedrigstwertige Bit betrachtet
und ein Wechsel in den jeweiligen Modus findet statt. 0 = ARM. 1 =
Thumb.

Branch-with-Link springt wie der normale Branch an ein Label. Dabei
wird die Adresse des nachsten Befehls (pc Register) in das Link-
Register (Ir) kopiert. Somit kann aus einem Funktionsaufruf zu der letzten
Funktion zurtickgekehrt werden.

Branch-with-Link-and-eXchange verhélt sich genauso wie BL und kann
zusatzlich noch den Befehlssatz wechseln.

BLX an die Adresse eines Registers kann den kompletten Adressbereich
ausnutzen.

Uber ein 1dr kann der Wert eines anderen Registers in das pc Register
geladen werden. Dies macht Springe Uber den kompletten
Adressbereich maoglich.

Load-exclusive Befehle Idrex/strex

ldrex dest, [addr] ;Load-Exclusive
and / bic / orr .. ;Wert andern

strex ret, [addr], val ;Store-Exclusive
clrex ;Clear-Exclusive

Auflistung Error: Reference source not found-4 Idrex/strex read-modify-write
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Die load/store exclusive Befehle werden fur Synchronisationsmechanismen
bendttigt. Die Verwendung folgt im Regelfall wie in Auflistung Error: Reference
source not found-4 einer read-modify-write-Sequenz. Der Wert einer
Lockvariablen wird mit einem ldrex geladen. Der ldrex setzt den Exclusive-
Monitor und die Adresse wird getaggt. Es kann immer nur eine Adresse getaggt
sein. Die Variable wird geandert und mit einem strex in den Speicher
geschrieben.

Es wird empfohlen, die Anzahl der Befehle zwischen dem ldrex und strex
aus Performance-Griinden gering zu halten.

Der strex-Befehl besitzt einen Riuckgabewert. Wenn dieser 0 ist, wurde der
Wert erfolgreich gespeichert. Wenn der Wert 1 zurtickgegeben wird, hat zum
Beispiel eine andere CPU in der Zwischenzeit ein ldrex ausgefiihrt und das
strex ist fehlgeschlagen. Der Exclusive-Monitor kann durch ein clrex
zuriickgesetzt werden. Dies wird aber auch vom strex-Befehl getan.

4.3.4 Coprozessor Befehle (mrc/mcr)

Einfiihrung

Coprozessoren, inshesondere der CP15 besitzen eigene Register Uber die
Anderungen an der Prozessor Konfiguration vorgenommen werden koénnen.
Uber Coprozessor Befehle hat die ARM-CPU Zugriff auf die Register der
Coprozessoren. Um Daten zwischen ARM und Coprozessor-Registern
auszutauschen, gibt es die mrc und mcr Befehle. Fur den direkten Austausch
zwischen Speicher und Coprozessoren gibt es noch die ldc und stc Befehle.
Diese werden aber nicht erlautert, da diese nicht verwendet wurden.

mrc und mcr

mrc — move to ARM register from coprocessor (Lesen)

mcr — move to coprocessor from ARM register (Schreiben)

1 mrc <coproc>, <opcl>, <dest>, <CRn>, <CRm>, <opc2> ;lesen (read)
2 and / bic / orr .. ;andern (modify)
3 mcr <coproc>, <opcl>, <src> , <CRn>, <CRm>, <opc2> ;schreiben (write)

Auflistung Error: Reference source not found-5 mrc / mcr read-modify-write

Anderungen an Coprozessor Befehlen folgen wie in Auflistung Error: Reference
source not found-5 zu sehen einer read-modify-write Sequenz. Der aktuelle
Wert des Registers wird ausgelesen, dann geandert und anschlielend wieder
zuruckgeschrieben.
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1 mrc <coproc>, <opcl>, <dest>, <CRn>, <CRm>, <opc2>
2 mrc pis , 0 , ro , c1 , €0 , 0

Auflistung Error: Reference source not found-6 Beispiel: mrc - Lesen des
SCTLR Registers

Die Coprozessor Befehle haben vier Operanden CRn, CRm, opcl und opc2,
Uber welche die Funktion ausgewéhlt wird. CP15-Befehle sind sehr
fehleranfallig, da die Anderung eines Operanden schon eine komplette andere
Funktion ausfihrt. In der Anh&ufung aus Buchstaben und Zahlen aus Auflistung
Error: Reference source not found-6 sieht man so einen mrc-Befehl. Hier wird
beispielhaft das SCTLR (System-Control Register) ausgelesen.

Dekodierung von mrcimcr Befehlen (Tipp)

Um einen mrc/mcr Befehl zu decodieren, ist die Register Zusammenfassung in
Kapitel 4.2 des Technical-Reference-Manuals hilfreich [siehe TRM s. 52]. Hier
kann vom CRn Operand ausgehend das entsprechende Register aus den

Tabellen herausgesucht werden.

4.3.5 Program Status Register Befehle (mrs/msr)

mrs — move to arm register from status register (Lesen/Read)

msr — move to status register from arm register (Schreiben/Modify)

1 mov roO, %[cpsr_irq] ;Load cpsr for IRQ
2 msr cpsr, ro ;Switch to IRQ
3 mov sp, %[stack_irq] ;Set IRQ Stack
4 mov ro, %[cpsr_und] ;Load cpsr for UND
5 msr cpsr, ro ;Switch to UND

Auflistung Error: Reference source not found-7 msr-Befehl zum Wechsel des
Prozessor-Modus

Die Statusregister Befehle werden hauptsachlich verwendet um Interrupts zu
aktivieren/deaktivieren. Im CPSR Register ist aber auch der aktuelle Modus des
Prozessors zu finden. Der Modus kann durch Beschreiben der 5
niedrigwertigsten Bits ge&andert werden und dies wird in Auflistung Error:
Reference source not found-7 gezeigt. Beim Bootvorgang wird mit dem Code
Fragment durch alle Modi durchgewechselt und die Stackpointer gesetzt. Die
Beschreibung des CPSR-Registers mit allen Feldern ist in Kapitel ,10.1 CPSR
Register” (s. 74) beschrieben.
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4.3.6 Barriers (DMB/DSBI/ISB)

DMB - Data Memory Barrier

Eine ARM-CPU kann die Reihenfolge der Befehle @ndern. Dies macht vor allem
Sinn bei Speicherzugriffen, da diese im Verhaltnis zu den anderen Befehlen viel
mehr Zeit bendtigen. Ein dmb bewirkt, dass alle Speicherzugriffe vor dem dmb
abgeschlossen sind, bevor die Speicherzugriffe nach dem dmb ausgefihrt
werden. Die Reihenfolge der Befehle, die nicht auf Speicher zugreifen, werden
davon nicht beeintrachtigt. [vgl ASM s. 359]

DSB - Data Synchronisation Barrier

Ein Data Synchronisation Barrier ist eine besondere Form eines Memory
Barriers. Befehle, die einem dsb folgen, werden nur ausgefihrt, wenn alle
vorhergehenden Speicheroperationen durchgefihrt wurden. Dazu gehoren alle
Speicherzugriffe, Cache, Branch Predictor und TLB Wartungs Operationen. [vgl
ASM s. 361]

ISB - Instruction Synchronisation Barrier

Ein Instruction Synchronization Barrier leert die Pipeline der CPU. Darauf
folgende Befehle werden entweder aus dem Cache oder dem Speicher
abgerufen. Dies stellt sicher, dass Kontext Anderungen sichtbar fiir die darauf
folgenden Befehle sind. Zu Kontext Anderungen gehoren beispielsweise
Anderungen an CP15 Registern oder die Invalidation von TLB und dem Branch
Predictor. [vgl. ASM s. 367]

4.3.7 Weitere Literatur

Fir eine alphabetische Liste aller ARM-Assembler Befehle, der Argumente und
ab welcher ARM Architektur diese Befehle verflugbar sind siehe Kapitel ,11:
ARM and Thumb Instructions” im ,ARM Compiler armasm User Guide* [ASM].

Im ArchRef sind die Befehle nach Kategorie sortiert. Auch wird die Codierung
der Befehle und die Funktionsweise in Pseudocode erklart. Siehe: “Chapter A4
The Instruction Sets” im Architecture Reference Manual”’ [ArchRef s.159]
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4.4 Bedingte Ausfiihrung

ARM und Thumb Befehle kénnen bedingt ausgefihrt werden. Die bedingte
Ausfuhrung betrachtet den Status der Negative, Zero, Carry und oVerflow Flags
des CPSR.

Diese Flags werden von vorhergehenden Befehlen gesetzt und dann bei der
Bedingung abgefragt. Das Suffix fur die Bedingung wird an den Befehlsnamen
angehangt. Der Befehl wird nur ausgefuhrt, wenn die Bedingung erfullt ist.

1 ldr ro, #1
2 dr ri, #2
3 cmp ro, ri
4 addne r2, ri, ro

Auflistung Error: Reference source not found-8 Beispiel: Bedingte Ausflhrung
(ARM Befehlssatz)

Erklarung des Beispiels aus Auflistung Error: Reference source not found-8:

1. In Register ro wird 1 geladen.

2. In Register r1 wird 2 geladen.

3. Der cmp Befehl vergleicht die Registerwerte und setzt das Zero Flag auf
1 wenn die Register gleich sind und auf 0 wenn nicht.

4. Durch das Suffix ne (not equal) wird der add Befehl nur ausgefihrt wenn
das Zero Flag von vorherigen Befehlen auf O gesetzt wurde. In diesem
Fall sind die Register nicht identisch und der add Befehl wird ausgefihrt.

Tabelle Error: Reference source not found-8 Suffixe fur die bedingte
Ausfuhrung [vgl. ASM s. 106]

Suffix  Flags Bedeutung Suffix Flags Bedeutung
EQ Z=1 Equal VvC V=0 No Overflow
NE Z=0 Not Equal Hi C=1,72=0 Unsigned >
CS/HS C=1 Unsigned >= LS C=0,z=1 Unsigned <=
CC/LO C=0 Unsigned< GE N=V Signed >=
Mi N =1 Negative LT N!I=V Signed <
PL N =0 Positive or Zero GT Z=0,N=V Signed >
VS V=1 Overflow LE Z=1,N!=V Signed <=
AL Any  Always (usually

omitted)
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4.4.1 Thumb IT

Im Thumb-Befehlssatz miussen Befehle fiir die bedingte Ausfiihrung in einen IT-
Block (If-Then). Dieser erlaubt es, bis zu 4 Befehle bedingt auszufiihren. Die
Bedingungen missen trotzdem noch an die Befehlsnamen angehangt werden.

IT{x{y{z}}} {cond}

Auflistung Error: Reference source not found-9 Syntax des IT Befehls

Fur x/ylz kann entweder T (Then) oder E (Else) eingesetzt werden. Else ist das
logische Inverse der {cond} des IT-Befehls.

1 ITE eq
2 moveq r0, #1
3 movne r0Q, #0

Auflistung Error: Reference source not found-10 Beispiel: Thumb IT Block

Erklarung des Beispiels aus Auflistung Error: Reference source not found-10

1. IT-Block mit einer equal Bedingung fur den folgenden Befehl und not-
equal Bedingung fur den darauf folgenden Befehl. Es werden nur die
folgenden zwei Befehle bedingt ausgefuhrt, also wird y und z
freigelassen.

2. Der move Befehl ladt 1 in r® wenn die Bedingung (equal) erftillt ist.

3. Der move Befehl 1adt 0 in r@ wenn die Bedingung (not equal) erfullt ist.

4.5 Inline Assembler

Es ist mdglich C-Code und Assembler Code zu mischen. Dies nennt sich auch
inline-Assembler.

4.5.1 Verwendung des register keywords zusammen mit Assembler

1 u32 hal_smp_cpu_this ( void ) {

2 register u32 *cpu_id asm("ro");

3 //Read Multiprocessor ID register (MPIDR)

4 //Two least significant bits hold the processor id
5 asm volatile (

6 "mrc p15,0,r0,c0,c0,5;" \

7 "and ro, #0x3;");

8 return (u32) cpu_id;

9

}

Auflistung Error: Reference source not found-11 Inline Assembler mit
register keyword
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In dem Beispiel aus Auflistung Error: Reference source not found-11 wird eine
sogenannte C-Stub-Function implementiert. Dies ist eine C-Funktion, die im
Prinzip nur aus inline-Assembler besteht. Diese Funktion gibt die CPU-ID der
aktuellen CPU zurick.

Es wird eine Variable cpu_id angelegt. Diese wird hart-codiert in Register rO
abgelegt. Der mrc-Befehl ladt in diese Variable die CPU-ID. Der and-Befehl
zusammen mit einer Konstanten 0x3 setzt alle Bits bis auf die zwei
niedrigwertigsten Bits auf 0. Dieses Beispiel ist genauso performant wie eine
reine Implementierung der Funktion in Assembler, da r0 das Register fur
Funktionsriuckgabewerte ist und das Ergebnis nicht in r@ verschoben werden
MusSs.

4.5.2 Extended inline Assembler

Die Verwendung des register keywords und generell die Verwendung von
hart-codierten Registern in Assembler bringt einige Nachteile mit sich.

In dem vorhergehenden Beispiel Auflistung Error: Reference source not
found-11 wurde davon ausgegangen, dass die Funktion als Funktion aufgerufen
wird und deswegen Register r0 als Ruckgabewert frei verwendet werden kann.
Bei hoheren Optimierungsstufen kénnen Funktionen inlined (kopiert) werden.
Dann werden diese nicht mehr aufgerufen und es kann nicht davon
ausgegangen werden, dass bestimmte Register frei verwendbar sind.

In von Hand geschriebenem Assembler Code mit hart-codierten Registern
werden oft Registern verschiedene Funktionen zugewiesen um die
Verstandlichkeit zu verbessern. Optimierbarer Assembler-Code verwendet nur
einen Bruchteil der Register und Uberlasst dem Optimierer die Wahl der
Register, was zu einem kirzeren Programmcode fuhrt.

Die extended-inline-Assembler Syntax erlaubt es symbolische Namen fir
Register zu verwenden. Der Assembler/Optimierer hat dadurch eine freie Wahl
bei den Registern und kann kirzeren/besseren Code produzieren.

asm volatile (
"and/orr..;" : /*Output vars*/ : /*Input vars*/ : /*Clobbers*/
)

Auflistung Error: Reference source not found-12 Aufbau Extended Inline
Assembler
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In Auflistung Error: Reference source not found-12 ist der Aufbau eines
extended inline Assembler Ausdrucks zu sehen. Ein extended inline Ausdruck
besteht aus bis zu 4 durch Doppelpunkte getrennten Blocken. Wenn ein Block
nicht bendtigt wird kann er leer gelassen werden. Auch ist es mdglich
Doppelpunkte wegzulassen wenn nachfolgende Blécke wie zum Beispiel der
Clobbers-Block nicht bendtigt werden.

1 void enable_mmu( void ) {

2 asm volatile (

3 "mrc pl15, 0, %[var], c1, co, 0;" /*Read SCTLR Register*/
4 "orr %[var], %[mask];" /*Set Enable MMU Bit*/
5 "mcr pi5, 0, %[var], c1, c0O, ;" /*Write SCTLR Register*/
6

7

[var] "r"(0), [mask] "r" (ENABLE_MMU));

3

Auflistung Error: Reference source not found-13 Beispiel extended inline
Assembler (enable_mmu)

In Auflistung Error: Reference source not found-13 ist ein Beispiel einer C-Stub-
Function zu sehen, welches den extended-inline-Assembler verwendet.

Der Ausgangsvariablen-Block wird nicht verwendet, da es keine
Ausgangsvariablen gibt.

Im Eingangsvariablen-Block werden zwei Register verwendet, die mit
symbolischen Namen var und mask versehen werden. Auf diese Register kann
Uber %[name] im Assembler-Code zugegriffen werden. Der “r*-Constraint
bewirkt, dass ein normales Register verwendet wird. Es gibt andere Constraints
wie zum Beispiel “I* fir immediate-values (Konstanten etc.). In den Klammern
kénnen die initialen Werte der Register festgelegt werden. Hier besteht Zugriff
auf alle Symbole wie Variablen, Makros und Ausdriicke aus dem C-Code.

Bei der Verwendung von inline-Assembler ist es wichtig den generierten Code
zu Uberprifen!

4.5.3 Weitere Literatur
Es gibt ein ausfuhrlicheres Tutorial auf der Webseite des Ethernut Projects®.

Im Handbuch? zum gcc-Compiler finden sich in Kapitel ,6.4.5 How to Use Inline
Assembly Language in C Code” (s. 499) auf 50 Seiten alle Informationen, die
das Herz begehren konnte.

! http://www.ethernut.de/en/documents/arm-inline-asm.html
2 https://gcc.gnu.org/onlinedocs/gec-7.1.0/gcc.pdf
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4.6 Wechseln des Befehlssatzes zwischen Thumb/ARM

Code kann fur verschiedene Befehlssatze kompiliert werden. Die Befehlssatze
kbénnen auch vermischt werden. Es koénnen Teile des Codes in Thumb
geschrieben sein und andere Teile im ARM-Befehlssatz. Der Prozessor muss
aber wissen, in welchem Befehlssatz die Befehle codiert sind. Wenn sich der
Prozessor beim Decodieren der Befehle im falschen Befehlssatz befindet, tritt
eine Undefined-Instruction Exception auf.

Das T-Bit im CPSR bestimmt in welchem Befehlssatz Befehle decodiert werden.
Wenn T = 1 ist befindet sich der Prozessor im Thumb Modus und wenn T =0 im
ARM Modus. Beim Wechseln des Modus wird die Instruction Pipeline geflusht
damit schon decodierte Befehle nicht im falschen Befehlssatz ausgefihrt
werden.

Es gibt Befehle, die den Wechsel des Modus durchfihren kénnen:

e BX: Branch with eXchange

e BLX: Branch and Link with eXchange
e LDRin das pc Register

e POP/LDM des pc Registers

ARM-Befehle sind immer 4 Byte lang. Thumb-Befehle konnen entweder 2 oder
4 Byte lang sein. Bei beiden Befehlssatzen wird das letzte Bit nicht zur
Adressierung bendtigt, da die kirzesten Befehle 2 Bytes lang sind und nur eine
aligned-Adressierung auf 2 Bytes notig ist.

Das niedrigwertigste Bit wird benutzt, um den Wechsel des verwendeten
Befehlssatzes durchzufiihren. Bei der Ausfiihrung eines der Befehle, welche
den Prozessor Mode andern kdnnen, wird das niedrigwertigste Bit betrachtet.
Wenn dieses 0 ist, wechselt der Prozessor in den ARM-Befehlssatz, und wenn
es 1 ist, wechselt er in den Thumb-Befehlssatz.
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5 eCos

5.1 Allgemein

Fir ein Betriebssystem im Automobilbereich sind zwei Dinge besonders wichtig:
e Eine schnelle Bootzeit <150ms
e Anforderungen muissen in Echtzeit bearbeitet werden

eCos® (embedded Configurable operating system) ist ein
Echtzeitbetriebssystem welches diese Anforderungen erfullt. Es zeichnet sich
durch einen sehr schlanken Kernel aus, welcher durch Module und Treiber
erweitert werden kann. Zudem ist der Quellcode frei verfiigbar und die Firma
eCosCentric* stellt kommerzielle Portierungen fiir andere Hardware Plattformen
bereit. Die auf dem FlexDevice-L verwendete Version basiert auf einer dieser
Portierungen. Es handelt sich im Prinzip um eine Portierung einer Portierung.

5.2 SMPin eCos

Inter Prozessor Interrupts ‘ ( Cache Coherency Schutz kritischer Bereiche
.
in ARM sind dies SGI Zumindest in bestimmten L. .
(Software Generated Interrupts) Bereichen, um Daten zwischen SRl ohne owner
CPU" t; hen.
. AlBE A= CIRI I-'DScheduIerLock mit owner
— L MMU L. in ARM:
CPU_O CPU_1 ;
= | —] L TestandSet | | prex & STREX
E— SCU
Reschedule I_.
TimeSlice Allgemein Caches
L Scheduler

Abbildung Error: Reference source not found-10 Vorraussetzungen fur SMP in
eCos

Abbildung Error: Reference source not found-10 zeigt die Themenbereiche (in
gran), die behandelt werden missen um die Voraussetzungen fur die
Implementierung von SMP in eCos zu erfillen. MMU und SCU sind ARM
spezifische Themen, die in Kapitel ,,3.8 Memory Management Unit* (s. Error:

® http://ecos.sourceware.org/docs.html
* http://www.ecoscentric.com/
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Reference source not found) und ,3.9 Snoop Control Unit* (s. 22) behandelt
wurden.

5.3 Definitionen

Symmetric multiprocessing (SMP)

Bei vielen modernen Prozessoren teilen sich mehrere CPUs einen
gemeinsamen Speicher. Wenn die CPUs sich den gleichen Speicherbereich
teilen, wird dies Symmetric Multi Processing genannt.

Das Gegenstiick zu SMP ist Asymmetric Multi Processing (AMP). Hier verfiigen
CPUs und andere Recheneinheiten wie GPUs und Physikbeschleuniger tber
eigene Speicher/Speicherbereiche. Ein bekannter Prozessor welcher AMP
implementiert ist zum Beispiel IBMs Cell. Dieser ist in der PlayStation 3 und
dem Hochleistungsrechner IBM Roadrunner verbaut.

Ein Nachteil eines SMP-Systems ist die Leistungsfahigkeit bei den
Speicherzugriffen, da sich die CPUs gegenseitig blockieren kénnen. Dies wird
mit steigender Anzahl von CPUs verstarkt.

Ein Vorteil von SMP ist, dass aus Sicht des Applikation Entwicklers vieles
einfach gehalten ist. Es muss keine Unterscheidung zwischen den CPUs
gemacht werden, da sich alle gleich verhalten.

Bei einem AMP-System ist zudem ein genaues Verstandnis der verschiedenen
Speicher bei der Entwicklung der Software erforderlich.

Scheduler

Der Scheduler entscheidet welcher Thread als nachstes ausgefuhrt werden soll.
Der Scheduler wird jeweils auf dem Kern aufgerufen, auf dem der néchste
Thread ausgefuhrt werden soll. Es gibt unterschiedliche Schedulingverfahren
und in eCos ist der Bitmap und MLQ-Scheduler implementiert. Aber nur der
MLQ-Scheduler unterstitzt SMP. In einem SMP-System verteilt der Scheduler
die Threads auf die verschiedenen CPUs automatisch und die Scheduler in
eCos unterstitzen keine manuelle Zuweisung der Threads zu CPUs.

Preemption

Wenn der Scheduler einen niedrig priorisierten Task/Thread anhalt, um einen
hoher priorisierten Thread auszufiihren, wird dies Preemption genannt. Bei
diesem Kontext Wechsel muss der Zustand des vorherigen Threads inklusive
aller Register gespeichert werden, damit der Thread spéater weiter ausgefihrt
werden kann.
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MLQ Scheduler

Multilevel Scheduling Queue

Minimum Priority 31

Thread C

I Thread B Thread A Maximum Priority 0

Thread A Timeslice Thread B Deschedule Thread A

Preemption Deschedule

Thread C Thread C >

| Time

Abbildung Error: Reference source not found-11 MLQ Scheduler Thread
Beispiel [Quelle: MASSA s. 100]

Beim MLQ-Scheduler kbnnen mehrere Threads die gleiche Prioritéat haben.
Eine Prioritéat kann sich im Bereich von 31 bis 0 befinden. Ein niedriger Wert
bedeutet eine hohere Prioritat.

Der MLQ-Scheduler fuhrt immer den Thread mit der hoéchsten Prioritat aus.
Threads mit einer niedrigeren Prioritdt werden nur ausgeftihrt, wenn der héher
priorisierte Thread ,descheduled” wird. Dies kann passieren, wenn der Thread
auf einen gelockten Mutex oder eine bestimmte Zeit warten muss.

Wenn mehrere Threads mit der gleichen Prioritat vorhanden sind, miussen sich
diese die CPU teilen. Dies geschieht in Form von Timeslicing, bei dem jeder
Thread eine gewisse Zeit bekommt, bevor der ndchste Thread ausgefihrt wird.
Dieses Zeitfenster ist in eCos konfigurierbar und aktuell auf 5ms eingestelit.

In dem Beispiel aus Abbildung Error: Reference source not found-11 gibt es 3
Threads. Thread A, B und C jeweils mit Prioritdt 0, 0 und 30. Am Anfang wird
Thread C ausgefiuihrt. Thread A wird lauffahig und somit wird der niedriger
priorisierte Thread C angehalten. Der laufende Thread A erreicht sein
Timeslice-Intervall und der lauffahige Thread B wird ausgefuhrt. Dieser wird
fertig, bevor sein Timeslice-Intervall erreicht wird. Von den zwei lauffahigen
Threads A und C besitzt Thread A die héhere Prioritat und wird als Nachstes
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ausgefuhrt. Thread A wird beendet und ein Wechsel zu dem einzig lauffahigen
Thread C findet statt.

5.4 Interrupt Behandlung

5.4.1 Interrupt Model

ISR/ DSR

Die Interrupt-Behandlung wird in eCos in zwei Teile unterteilt. Dies sind
Interrupt Service Routinen (ISR) und Deferred Service Routinen. Die Idee dabei
ist die Berechnungen in der ISR auf ein Minimum zu reduzieren und die
eigentliche Bearbeitung in der DSR durchzufihren.

Interrupt Latenz

Mit Interrupt Latenz ist die Zeit zwischen dem Auftreten eines Interrupts und der
Bearbeitung in der ISR gemeint. Diese Latenz sollte moglichst gering sein.
Interrupt Service Routinen werden im Interrupt Kontext aufgerufen und im
Interrupt Kontext ist die Zustellung von weiteren Interrupts deaktiviert. Der
Interrupt Kontext muss also mdoglichst schnell verlassen werden damit die
nachsten Interrupts verarbeitet werden kénnen.

DSR

Deferred Service Routinen (DSR) werden erst nach der Bearbeitung des
Interrupts vom Scheduler aus aufgerufen. Dies bedeutet, dass DSRs von
eintreffenden Interrupts unterbrochen werden kénnen.

In den meisten Fallen werden DSRs direkt nach der ISR aufgerufen. Eine
Ausnahme tritt auf, wenn ein Thread zuvor den Scheduler deaktiviert hat. In
diesem Fall wird gewartet, bis der Thread den Scheduler wieder aktiviert hat.

Da DSRs unterbrochen werden kénnen, werden sie in einer Liste gespeichert
und sequenziell nacheinander abgearbeitet. ISRs werden immer vor DSRs und
DSRs immer vor Threads bearbeitet.

Wichtig

Damit das geteilte Interrupt Modell richtig funktioniert, missen in der ISR der
Interrupt Vektor ausmaskiert werden. Erst wenn die DSR aufgerufen wurde,
kann der Interrupt Vektor wieder aktiviert werden. Ansonsten kann der gleiche
Interrupt mehrmals auftreten bevor die DSR abgeschlossen ist. [vgl. MASSA s.
59f]



5eCos

40

5.4.2 Interrupt Behandlung

@ @ Installed
Resume
Installed Deferred
Threa_d Interrupt Saiiica Thregd
Execution Service Routine Execution
Routine
Application Level
@ cortexa_gic.c @ J
e il post_dsr scheduler
hal_interrupt_eoi L | unfockc
| @ cortexa_gic.c @ v 3
] i ;
{ hal_IRQ_handler| i interrupt_end
Kernel Level —u»—tﬂj i
_______:.i__g_i__sﬂe‘j-cﬁ___
@, | i !
HAL default interrupt VSR restore_state
HAL Level vectors.S
External
Hardware L3 Hardware
Interrupt

Abbildung Error: Reference source not found-12 Interrupt Behandlung in eCos

[Quelle: MASSA s. 66 (modifiziert)]

Abbildung Error: Reference source not found-12 zeigt die Behandlung eines
Interrupts von der ,1. Ausfuhrung eines Threads" bis ,11. zur Weiterfihrung
eines Threads“. Dies ist hilfreich fur die nachfolgenden Anderungen an der
Bestatigung von Interrupts in Kapitel ,,6.6.4 Korrekte Bestatigung von SGI's" (s.

50).

Notitz: Das Diagramm wurde fur die ARM Architektur angepasst (Schritt 4 und

5.5 wurden eingefigt).

Schrittweise Beschreibung der Behandlung

1) Schritt 1 in Abbildung Error: Reference source not found-13 startet mit

der Bearbeitung eines Threads.
2)
weitergeleitet.
3)

Es tritt ein externer Hardware Interrupt auf. Dieser wird an den Prozessor

In der ARM Architektur gibt es wie in Kapitel 3.5 (s. 11) erwahnt eine

Vektortabelle. Diese ist in Assembler implementiert und besteht im
Prinzip aus einer Liste von Sprungbefehlen, die an die eigentlichen
Exception Handler springen. Die CPU springt bei einem Interrupt
Request (IRQ) immer an die Adresse 0x00000018 / OxFFFF0018 und
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von dort aus an den eigentlichen Handler. Am Anfang des Interrupt
Handlers muss der vorherige Zustand des Prozessors gespeichert
werden.

4) In der Interrupt Behandlung wird die Prozessor spezifische Funktion
hal_IRQ_handler aufgerufen. Diese liest aus dem Interrupt
Acknowledge Register die ID des Interrupts aus.

5) Nach dem die Interrupt ID bestimmt kann die vom Benutzer konfigurierte
ISR aufgerufen werden.

5.5) Nach dem Aufruf der ISR wird die ARM spezifische Funktion
hal_interrupt_eoi aufgerufen. Diese beschreibt das End of
Interrupt Register, um dem GIC mitzuteilen, dass die Interrupt
Behandlung fertig ist. Somit kann der GIC den néchste Interrupt
weiterleiten.

6) Die Behandlung der ISR ist abgeschlossen und die Funktion

interrupt_end wird im Scheduler aufgerufen.

7) Falls eine DSR ausgefuhrt werden muss, ruft die interrupt_end
Funktion post_dsr auf, welche die DSR in die Liste einfugt.

8) Der Scheduler wird in interrupt_end freigegeben, damit die DSR
ausgefuhrt werden kann.

9) Wenn durch die Freigabe der Zahler des Schedulers auf 0 gegangen ist,
wird die DSR ausgefihrt. Ansonsten wird der Thread, welcher den
Scheduler Lock halt, ausgefuhrt.

10) Die Bearbeitung des Interrupts ist nun komplette abgeschlossen und
bevor der vorherige Thread weiter ausgefiihrt werden kann muss noch
der Zustand des Prozessors wiederhergestellt werden.

11) Zum Abschluss wird der pausierte Thread weiter ausgefihrt.
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5.5 SMP Bootvorgang

Primary CPUOQ

Image Decompression

Initialize the main )

memeory, cache, and
MMU specific to CPUOD

l

start_kernel )
(Process 0):
Initialization of all the

kernel components

Initialize the SMP
environment and boot

Kernel_init (Process 1):
all the secondary CPUs

smp_init
Boot all secondary
CPUs by sending a

sync signal

Finalize initialization
and execute init
process to display
the console window

IRQ Wakeup and wait for
1 sync signal from CPUQ

—F-————- -

Secondary CPU 1,2, 3

Wait for a signal
from CPUD

Execute WFI
(Wait For Interrupt)

)

Wait for cup_up(x)
from CPUQ, where
x=current CPU

Initialize the memory,
cache, and MMU
specific to CPUx

secondary_startup:
cpu_up(cpu

Initialize resources and
kernel structures specific

secondary_start_kernel:
to CPUx ‘

IDLE thread

Abbildung Error: Reference source not found-14 ARM Linux SMP Boot®

In Abbildung Error: Reference source not found-14 ist ein Flowchart des Linux
ARM Kernels Bootvorgangs auf einem SMP-Systems zu sehen. Wie dort zu
sehen ist, bootet in einem SMP-System zuerst CPUQ. Diese richtet den
Speicher, Cache und die Translation Tables fir die MMU ein. Anschliel3end
wird der Kernel gestartet und die Komponenten fir SMP initialisiert.

Wahrenddessen warten die anderen CPUs auf das Signal von CPUO. CPUO
weckt die anderen CPUs auf und anschlieRend filhren diese den eigenen

Initialierungs Code aus.

Notiz: Die zweite CPU des Cyclone Vs wird nicht in einer wfi Schleife warten
gelassen. Stattdessen befindet sich die zweite CPU im Reset Modus.

® Quelle:http://infocenter.arm.com/help/index.jsp?topic=/com.arm.doc.dai0425/ch04s07s01.html
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5.5.1 eCos und SMP Boot

Im Folgenden soll der Bootvorgang in eCos beschrieben werden. eCos bootet
auf dem Cyclone V nur einen Kern. Der Bootvorgang ist implementiert, ohne die
Moglichkeit von SMP in Betracht zu ziehen. In einem System welches SMP
unterstitzt wie dem Linux Kernel finden beim Bootvorgang Unterscheidungen
zwischen der Primar CPU und den sekundaren CPUs statt. Diese
Unterscheidungen fehlen in eCos. Wenn der Bootcode fir die Sekundar CPU
verwendet werden soll, missen diese Unterscheidungen eingefligt werden. Der
Bootvorgang findet ausschlief3lich in der HAL-Schicht statt, danach wird die
Kontrolle an den Kernel weitergegeben.

Die vorhandene Unterstutzung von SMP befindet sich in der Kernelschicht. Der
eCos Kernel unterstitzt eine einfache SMP-APl. Um genauer zu sein,
unterstitzt der MLQ-Scheduler das Verteilen von Threads auf mehrere CPUs
und das Verschieben von Threads auf andere CPUSs.

Beim Booten werden die TLBs und Buffer geflusht. AnschlieRend werden die
Translation Tables der MMU generiert und die MMU aktiviert. Die Exception
Vektoren werden kopiert, die Stacks fur die verschiedenen Prozessor Modi
werden initialisiert und globale Variablen (BSS) werden zurtickgesetzt. Der GIC
wird initialisiert und danach werden die Caches invalidiert und aktiviert.

Der Bootvorgang endet mit einem Aufruf von Cyg_Scheduler::start().
Wenn SMP aktiviert ist, werden nach dem Start der Primar-CPU die
sekundaren CPUs Uber HAL_SMP_CPU_START () gestartet.

In Abbildung Error: Reference source not found-15 (nachste Seite) findet sich
ein Diagramm welches den kompletten Bootvorgang von eCos auf einem Kern
beschreibt. Die Schritte, welche rot hinterlegt sind sollten nur von der Primar
CPU ausgefuhrt werden. Alle anderen Schritte kdnnen auch von der Sekundar
CPU ausgefihrt werden.

Zu den Schritten, die nur einmal ausgefuhrt werden sollten gehdren:

e |nitialisierung FPGA

e |nitialisierung der MMU Page Tables
e Kopieren der Exception Vectors

e Ldschen der BSS Section

Dies muss bei der Anderung des Bootcodes beachtet werden.
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vectors.S hal_paltform_setup.h altera_hps_init.inc cortexa_mmu.c cortexa_misc.c cyclone5_sx_misc.c
larch /cortexalflexx Icortexalaltera_hps [cortexalvar /cortexalvar /cortexalflexx
[ Reset ]

; _platform_setup1

ﬂaltera_hps_init_cpu ]
: lushes TLBs

Flushes Write Buffer
Disable MMU
Set Domain to Manager

it ove vectors to

FFFF0000

v
altera_hps_init_mmu ]

3
Sets startup stack
Calls hal_mmu_init
Enables MMU

[ haI_m‘mu_init }

4
DACR -> Manager
Set TTLBO Register
Set TTCR Register

- h 4

lear Table
Generate Translation
{Table

oy

@ Copy Vectors J
7 h 4

Initialisation of Stacks

Y \

Clear BSS section J

|

‘ hal_hardware_init

Initializes Interrupts
Controller

‘rplf_hardware_initJ
Init FPGA J

ey

Setup Caches
Invalidate/Sync
DCache
Invalidate ICache
Enable DCache
Enable ICache

v
call invoke_constr()

Initializes ARM EABI
Constructors

+

call cyg_start () in
infra/startup.cxx
Cyg_Scheduler::start()

Abbildung Error: Reference source not found-15 Flowchart: Bootvorgang in
eCos
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6 Implementierung

eCos unterstitzt Symmetric Multi Processing. Um diese Funktionalitat
verwenden zu kénnen muss die Hardware Abstraction Layer (HAL), mit SMP-
Interface, zwischen Betriebssystem und Cyclone V SOC implementiert werden.

6.1 Voraussetzungen

Die vorhandene SMP-API in eCos funktioniert unter folgenden
Voraussetzungen: [vgl. eCos s. 125]

Grundlegend

Typischerweise werden 2-4 Kerne vorgesehen, maximal werden aber 8
unterstitzt. Die Hardware muss einen test-and-set Befehl unterstiitzen und der
Befehl um die ID des Kerns abzurufen muss schnell sein.

RAM

Entweder wird kein RAM Cache oder geteilter Cache verwendet. Die
Adressierung und Zugriffe auf den Speicher muss fir alle CPUs identisch sein.

Interrupts

Die Hardware muss Interrupt Routing zu bestimmten Kernen unterstiitzen. Es
wird nur statisches Routing unterstiitzt. Dynamisches Routing, bei dem ein
Interrupt zu allen Kernen gesendet wird und der Kern entscheidet, ob er den
Interrupt bearbeitet oder nicht wird nicht unterstitzt. AuRerdem muss es
moglich sein, dass ein Kern einem anderen Kern einen Interrupt senden kann.
Dies ist notig, damit der Scheduler auf anderen Kernen ausgefihrt werden
kann.

6.2 Zuimplementierende Funktionen

Das Interface, das zu implementieren ist, besteht aus einer Reihe von C-
Makros. Diese entsprechen gréf3tenteils den Voraussetzungen und sind in funf
Kategorien unterteilt. Die Kategorien sind CPU-Control, Spinlock,
SchedulerLock, test-and-set und Interrupt Routing. Die komplette Beschreibung
aller Funktionen ist in Kapitel ,9 SMP-Interface” (s. 68) zu finden.

Die beiden Interfaces CPU-Control und Spinlocks sind die umfangreichsten und
wurden komplett implementiert. Fir den SchedulerLock ist in eCos eine
Implementierung vorhanden welche auf Spinlocks basiert. Die Funktionen des
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Test-and-set Interfaces werden nicht verwendet und wurden nicht
implementiert. Das Interrupt-Routing Interface wird nur benotigt wenn
Peripherie Interrupts an den zweiten Kern gesendet werden sollen. Die
Behandlung der Interrupts soll nur auf CPUO erfolgen, deswegen werden diese
Funktionen nicht bendtigt.

6.2.1 Vorgehensweise

Da das zu implementierende Interface viele Funktionen hat, ist es sinnvoll nicht
das komplette Interface auf einmal zu implementieren, sondern stiickchenweise
vorzugehen, um die einzelnen Komponenten automatisiert testen zu kénnen.

Das SMP-Interface wird in der folgenden Reihenfolge implementiert:

1. Starten des zweiten Kerns (HAL_SMP_CPU_START)

2. Initialisierung des GIC fur Software Interrupts

Auslésen von Software Interrupts

Einrichtung der Kohérenz der L1-Daten Caches und MMU
Implementierung von SpinLocks

o s w

6.3 Starten des zweiten Kerns

CPU1 wird vom Preloader/Bootloader im Reset Modus gelassen. Um CPU1 aus
dem Reset zu holen, muss der Reset im rstmgr_mpumodrst Register
weggenommen werden. Das cpul_startaddr Register muss zusatzlich noch mit
der Adresse beschrieben werden, von der aus die CPU1 starten soll. Beide
Register sind spezifisch fur den Cyclone V SOC.

6.3.1 Start Sequenz

1) Beschreiben des cpul_start_addr Registers:
Im einfachsten Fall kann hier die Adresse einer Funktion, aus welcher
der Prozessor nie zurtickkehrt, verwendet werden. Beispielsweise eine
Funktion mit einem endlosen Loop.

2) Kopieren des Trampoline Codes an 0x0 (physikalisch). Dies wird im
nachsten Kapitel ,6.3.2 CPU1 Trampolin“ (s. 47) besprochen.

3) Setzen von Bit 1 fiur CPU1 im MPU Module Reset Register auf 0 um
CPUL1 zu starten.

Nach Ausfiihren der Start Sequenz wird CPU1 an Adresse 0x0 starten und im
ARM-Befehlssatz Befehle ausfiihren. Wenn an dieser Adresse der Boot Rom
liegt, l&dt dieser die Adresse aus dem cpul_start_addr Register und fuhrt den
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Code dort aus [vgl. CV s. 201]. Dies ist in eCos in der aktuellen Konfiguration
nicht der Fall. Eine Losung dafur ist das CPU1-Trampolin.

6.3.2 CPU1 Trampolin

CD CPUl exits reset
@ Load CPUl entry point

from cpulstartaddr
ldr r0, =0xFFD080C4 s b
ldr pc, [x0] "

0x00000000

@ Branch/Jump
to entry point

Address from
cpulstartadd

Start executing code [|[€&——
on CPU1

OxFFDO8000| SYS MGR

0xFFD0O80C4| cpulstartaddr .———J

OxFFFFFFEF

Abbildung Error: Reference source not found-16 CPU1 Trampolin Ablauf

In Abbildung Error: Reference source not found-16 ist der Ablauf des
Trampolins, wie es auch im Linux-Kernel verwendet wird zu sehen. Nach dem
Start der CPU springt diese direkt an den eigentlichen Code, der ausgefihrt
werden soll. Dazu wird von dem cpul_start_addr Register die Adresse des
ersten Codes der ausgefihrt werden soll geladen. AnschlielBend wird dieser
ausgefuhrt.

Dieses Trampolin muss an die Stelle der Bootregion kopiert werden. Die MMU
ist so konfiguriert, dass ein Beschreiben der Bootregion (1 Mb bei 0x0) einen
Data-Abort auslost. Dies ist so, damit Nullpointer abgefangen werden konnen.
Somit kann der Trampolin Code nicht direkt an 0x0 kopiert werden. Die MMU
hat diesen Speicher zusatzlich an 0x40000000 als nicht cached gemappt. Der
Trampolin-Code kann stattdessen an diese Adresse kopiert werden.

Notiz: Die Memory-Map aus eCos ist in Kapitel ,3.8.6 Konfiguration der
MMU* (s. 21) zu finden.
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6.4 ID des aktuellen Kerns

Aus dem MPIDR (Multiprocessor ID Register) kann aus den zwei
niedrigwertigsten Bits wie in Auflistung Error: Reference source not found-14 zu
sehen die ID der aktuellen CPU ausgelesen werden. Dieses Code-Schnipsel
wird haufig bendtigt, um im Assembler Code eine Unterscheidung zwischen den
CPUs machen zu kénnen.

1 mrc p15,0,%[ret],cO0,c0,5; Read MPIDR register

2 and %[ret], #0x3 ; Get CPUID bitfield

Auflistung Error: Reference source not found-14 Auslesen der CPUID aus dem
MPIDR

6.5 Einrichtung des GIC

Zur Verwendung des GICs muss das CPU-Interface fur CPU1 aktiviert werden.
Zur Einrichtung des GIC mussen folgende Schritte durchgefuhrt werden:

1) Aktivierung des CPU-Interfaces:
Um das eigene CPU Interface zu aktivieren muss CPUL eine 1 in das
GICC_CTLR Register schreiben. Dies aktiviert Group O Interrupts.

2) Setzen des Interrupt Priority Filters:
Der Priority-Filter filtert alle Interrupts mit einer niedrigeren Prioritat als
der eingestellte Wert. Bei den Interrupt Prioritdten bedeutet eine hohere
Nummer eine niedrigere Interrupt Prioritat. Der Resetwert des
GICC_PMR Registers ist 0. Somit werden nach einem Reset alle
Interrupts gefiltert und keine weitergeleitet.
Ein Beschreiben des GICC_PMR mit OXFF erlaubt die Weiterleitung aller
Interrupts und deaktiviert den Filter somit effektiv.

6.6 Software generierte Interrupts

6.6.1 Einflihrung

Software generierte Interrupts sind ARMs Mechanismus um Nachrichten
zwischen CPUs auszutauschen. Software generierte Interrupts sind nicht zu
verwechseln mit den ehemaligen Software Interrupts, welche Gber den swi-

Befehl ausgelost werden konnten. Dieser wurde aus diesem Grund mittlerweile
in Supervisor Call svc umbenannt.

Fir die Implementierung werden zwei verschiedene Nachrichtentypen benétigt:

1) Reschedule (ID: 0)
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2) TimeSlice (ID: 1)

Es kann pro Nachricht jeweils ein Interrupt belegt werden oder ein geteilter
Interrupt verwendet werden. Wenn ein Interrupt geteilt wird, muss der
Nachrichtentyp in einem geteilten Speicherbereich tGbergeben werden. Dies
setzt eine funktionierende Cache-Koharenz voraus. Deswegen ist es einfacher,
wenn jede Nachricht einen der 16 verfugbaren und nicht fir andere Zwecke
verwendeten Software Interrupts belegt. Zudem fuhrt die Verwendung von
verschiedenen Interrupts zu einer kleineren Latenz bei der Verarbeitung
gegenuber einer Loésung mit geteiltem Speicher.

6.6.2 Ausldsen von Software generierten Interrupts

Software generierte Interrupts (SGI) werden ausgel6st, wenn das GICD_SGIR
Register beschrieben wird. (siehe 10.4.5 s. 83 fur eine komplette Beschreibung)

31 | 26 25 24123 16115 14 413 0

Res CPUTargetList Reserved SGIINTID

TargetListFilter J NSATT J

Abbildung Error: Reference source not found-17 GICD_SGIR Register Bits

Um einen Interrupt von CPUO an CPU1l zu senden, muss an Bit 17 eine 1
geschrieben werden. Von CPUl an CPUO muss dann an Bit 16 eine 1
geschrieben werden.

Um den Nachrichten Typ auszuwahlen, wird im SGIINTID Bitfeld eine O fir den
Reschedule Interrupt und eine 1 fur den Timeslice Interrupt geschrieben.

Die Software generierten Interrupts verhalten sich wie normale IRQ Interrupts
und durchlaufen die identische Interrupt Behandlung wie Interrupts, welche von
Peripherie ausgeltst werden.

6.6.3 Konfigurierung der SGls als Group 0 Interrupts

Bei einem Interrupt Controller GICvl mit Security Extensions oder GICv2
kénnen Interrupts entweder als Group 0 oder Group 1 konfiguriert werden. [vgl
GICv2 s. 34]

Group O: Dies sind secure Interrupts die entweder als IRQ oder FIQ Interrupts
konfiguriert werden konnen.

Group 1: Non-secure Interrupts: Diese werden immer als IRQ-Interrupts
weitergeleitet.
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StandardméRig sind alle Interrupts Group 0. Uber die Group Register des GIC
kénnen einzelne Interrupts als Group O oder Group 1 an den Prozessor
weitergeleitet werden. Die Prozessoren teilen sich diese Register fiir die Shared
Peripheral Interrupts (32-1023).

Fur die SGls (0-15) und Private Peripheral Interrupts (16-31) ist das Group
Register banked. Der Reset Wert fir dieses Register ist fur CPU1 ungleich null.
Somit sind die Interrupts 0-31 als Group 1 konfiguriert. Group 1 Interrupts sind
aber nicht aktiviert und werden auch nicht an CPU1 weitergeleitet.

Ein Zuricksetzen des GICD_GROUPRO auf null I6st dieses Problem.

6.6.4 Korrekte Bestitigung von SGI’s

Shared Peripheral Interrupts (SPI) verfigen nur Uber eine Interrupt ID. SGI's
haben zusatzlich zu der ID noch ein Feld mit der Information, von welcher CPU

der SGI ausgel6st wurde.
Active and
pending
Al
E2
Pending A2 B2
B1 C

Abbildung Error: Reference source not found-18 Interrupt Handling State
Machine [Quelle GICvZ2 s. 42]

E1

Der Interrupt Controller verfugt tber eine State Machine fir jeden unterstitzten
Interrupt, welche in Abbildung Error: Reference source not found-18 zu sehen
ist. Wichtig sind hier die Ubergange C von Pending nach Active und E1 von
Active nach Inactive.

Der Ubergang von Pending nach Active (C) wird durch ein Auslesen des
Interrupt Acknowledge Registers ausgelost (GICC_IAR). Dies wird als eine
Bestatigung des Interrupts gesehen.

Der Ubergang von Active nach Inactive (E1) geschieht durch Beschreiben des
End-of-Interrupt Registers (GICC_EOIR). Wichtig hierbei ist, dass die
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Reihenfolge eingehalten wird. Das EOI Register muss mit dem letzten Wert, der
aus dem IA Register ausgelesen wurde, beschrieben werden.

31 5 5 5 5 13120 10 9 5 0

Reserved CPUID Interrupt ID

Abbildung Error: Reference source not found-19 Registerbeschreibung
GICC_IAR und GICC_EOIR

Wie in Abbildung Error: Reference source not found-19 zu sehen ist, sind die
Registerbeschreibungen fir GICC_IAR und GICC_EOIR identisch. Der Wert,
der aus dem IA-Register ausgelesen wurde, kann und soll somit einfach in das
EOI-Register geschrieben werden. [vgl GICv2 s. 138]

In eCos wird aber nur die Interrupt ID zurlickgeschrieben. Dies stellt kein
Problem fur normale Shared Peripheral Interrupts dar. Fir diese ist das CPU-
ID-Bitfeld RAZ (read-as-zero). Fur SGI Interrupts ist das CPU-ID-Feld immer
ungleich null. SGI Interrupts werden somit in eCos nicht richtig bestatigt. Dies
fuhrt dazu das SGI's nur einmal ausgeldst werden kénnen und danach nicht
mehr ausgeldst werden, da sich die State Machine noch im Active Status
befindet.

Zur Losung dieses Problems muss der Code zur Interrupt-Behandlung
aktualisiert werden, um SGIs zu unterstitzen.

6.6.5 Aktualisierung der Interrupt Bestéatigung

Hier sollen kurz die minimal invasiven Anderungen erlautert werden die
vorgenommen wurden. Die Interrupt Behandlung in eCos wurde anhand eines
Diagrams bereits in Kapitel ,5.4.2 Interrupt Behandlung® (s. 40) behandelt.

hal_IRQ_handler ist eine Funktion die das IA Register ausliest, aber nur den
Vector zurtickgibt. Diese wurde abgeandert so dass diese den kompletten Wert
des IA Registers zurlickgibt.

hal_interrupt_eoi ist eine Funktion die den ubergebenen Wert in das EOI
Register schreibt.

1 bl hal_IRQ_handler // determine interrupt source
2 mov vi, ro // returned vector #

Auflistung Error: Reference source not found-15 Auslesen des IA Registers
(vectors.S:993)
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1 mov ro,vi // RO = argl = vector number
2 THUMB_CALL(r1,12,hal_interrupt_eoi) // Call EOI routine

Auflistung Error: Reference source not found-16 Beschreiben des EOI
Registers (vectors.S:1079)

Aktualisierter Code:

bl hal_IRQ_handler // determine interrupt source
mov v5,ro // returned IA register #
movw r1, #OX3FF

and ro, ro, ri

mov vli, ro

abhwdNRE

Auflistung Error: Reference source not found-17 Aktualisiertes Auslesen des IA
Registers

Erklarung des Codes aus Auflistung Error: Reference source not found-17:

1) Die hal_IRQ_handler Funktion wird aufgerufen. Deren Ruckgabewert
wird (Wert des IA Registers) in r0 gespeichert.

2) v5 wird bis zum Punkt, wo das EOI-Register beschrieben werden muss
nicht verwendet. Deswegen wird der Rickgabe Wert in v5 (alias fur r8)
gespeichert.

3) Die 10 niederwertigsten Bits beinhalten die Interrupt-1D.

4) Die restlichen Bits werden ausmaskiert.

5) Fur den weiteren Verlauf des Codes muss die Interrupt ID in v1 liegen.

1 mov ro,vs // RO = argl = IA register

2 THUMB_CALL(r1,12,hal_interrupt_eoi) // Call EOI routine
Auflistung Error: Reference source not found-18 Aktualisiertes Beschreiben des
EOI Registers

Da die Funktion zum Bestéatigen des Interrupts nun das ganze Register als
Argument Ubernimmt, muss der Registerwert aus v5 und nicht mehr aus v1
(Interrupt-ID) geladen und Ubergeben werden.
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6.7 Einrichtung der Cache-Koharenz und MMU

6.7.1 Einleitung

Caches sind koharent wenn alle CPUs die gleiche Sicht auf den Speicher
haben. Dies bedeutet, dass Anderungen an den im Cache liegenden Daten fur
alle CPUs sichtbar sind.

Fur die Cache-Koharenz gibt es verschiedene Ansatze. Dazu gehoren die
Deaktivierung der Caches, Software-Koharenz und die Hardware-Kohérenz.

Deaktivierung der Caches:

Das Deaktivieren der Caches ist die einfachste Lo6sung, die aber die
Performance drastisch reduzieren kann.

Software-Koharenz:

Software-Koharenz ist die traditionelle Losung. Hier muss von Treibern im
Kernel sichergestellt werden, dass Anderungen zuriickgeschrieben und alte
Daten aktualisiert werden. Dieser Ansatz kostet CPU Zeit und wird bei
zunehmender Anzahl von geteilten Daten ineffizienter.

Hardware-Kohéarenz:

Hardware Kohérenz ist die effizienteste Losung. Speicher, der als shareable
markiert ist wird automatisch kohéarent gehalten. Dies vereinfacht die
Entwicklung von Software, da die Komplexitat aus der Software in die Hardware
verschoben wird.

Im weiteren Verlauf werden die Schritte und Voraussetzungen fur die Hardware
Cache-Koharenz beschrieben. Ein Verstandnis der MMU und SCU wird
vorausgesetzt. Diese sind in den vorherigen Kapiteln ,3.8 Memory Management
Unit* (s. Error: Reference source not found) und ,,3.9 Snoop Control Unit“ (s. 22)
beschrieben.

6.7.2 Einrichtung der Hardware-Kohéarenz

Die Hardware-Koharenz zwischen den zwei L1 Caches wird von der Snoop
Control Unit sichergestellt. Diese halt gecachten und als shareable markierten
Speicher koharent.
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Aktivierung der SCU

Die Snoop Control Unit wird durch Setzen des niedrigwertigsten Bits des SCU
Control Registers aktiviert. Dies ist ein normales memory mapped Register.
Durch Setzen des Bits wird die SCU fur alle CPUs aktiviert.

Eintritt in SMP Cache-Kohéarenz

Eine CPU kann in SMP ein und austreten. Dies geschieht durch Setzen des
SMP-Bits im Auxiliary Control Register (ACTLR) fur alle teilnehmenden CPUs.
1 mrc pl5, 0, r@, c1, cO, 1 ;Read ACTLR

2 orr r@, r@, #0x00000040 ;Set bit 6 SMP Cache Coherency
3 mcr pl5, 0, rO, c1, cO, 1 ;Write ACTLR

Auflistung Error: Reference source not found-19 Setzen des SMP Bits

Um der SMP Cache-Kohérenz beizutreten, muss fir die jeweilige CPU wie in
Auflistung Error: Reference source not found-20 gezeigt das ACTLR Register
ausgelesen werden und Bit 6 (SMP) gesetzt werden.

Speicher als shareable markieren

Nur Speicher, der als shareable markiert ist wird von der SCU kohéarent
gehalten. Um den Speicher als shareable zu markieren, missen die Eintrage in
der Translation Table geéndert werden, denn sie sind als nicht shareable
markiert.

int 1 = 0;

for (; 1 < 4096; i++) {

u32* section = (((u32*) &hal_mmu_page_directory_base)+i);
*section |= (1 << 16);

abhwdNPRE

}

Auflistung Error: Reference source not found-20 Setzen des Speichers auf
shareable (Beispiel)

Das Format der Translation Table Eintrage ist in ,3.8.5 Translation Table Entry
Format® (s. 18) zu finden. Um den kompletten Speicher als shareable zu
markieren, kann wie in Auflistung Error. Reference source not found-20
beispielhaft gezeigt das shareable Bit (16) fur alle Eintrdge der Translation
Table gesetzt werden. Fir die korrekte Funktion der ldrex und strex Befehle
mussen spater noch weitere Speicher Attribute gesetzt werden. Fir eine
funktionsfahige Cache-Koharenz reicht es aber vorerst alle Eintrage als
shareable zu markieren.
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1 /* Invalidate entire unified TLB */

2 asm volatile ("mcr p15, 0, %0, c8, c7, 0" : : "r" (0));
3 /* Invalidate entire data TLB */

4 asm volatile ("mcr p15, 0, %0, c8, c6, 0" : : "r" (0));
5 /* Invalidate entire instruction TLB */

6 asm volatile ("mcr p15, 0, %0, c8, c5, 0" : : "r" (0));

Auflistung Error: Reference source not found-21 Loschen des kompletten TLBs

Wenn Anderungen an Speicher Attributen vorgenommen werden, muss
sichergestellt werden, dass die Translation Lookaside Buffer invalidiert werden.
Dies kann wie in Auflistung Error: Reference source not found-21 Uber das
CP15 c8 Register getan werden. Hierbei wahlt das CRm Argument den TLB aus
und das letzte Argument (0) sorgt dafur, dass der komplette TLB geldscht wird.
Die Funktion der TLBs wurde im vorherigen Kapitel ,,3.8.2 Aufbau der MMU* (s.
17) erklart.

6.7.3 Dinge die man beachtet werden miissen

Bei der Aktivierung der Cache-Koharenz muss der Inhalt der Caches beachtet
werden. Die Caches sollten sauber sein ansonsten werden ungultige Daten aus
den Caches Ubernommen.

6.8 Implementierung der SMP-SpinLocks

Spinlocks sind einer der einfachsten Synchronisationsmechanismen um
kritische Bereiche zu schitzen. In einem kritischen Bereich missen
Ressourcen geschutzt werden die von mehreren Threads/CPUs benutzt
werden, auf die aber nicht gleichzeitig zugegriffen werden darf.

6.8.1 Schiitzen kritischer Bereiche mit Spinlocks

1 void spinlock_lock (cyg uint32* lock) {

2 while (*lock) {} //Wait for lock to become free (0)
3 lock = 1; //Claim lock

4 3

Auflistung Error: Reference source not found-22 Beispiel: spinlock_lock (nicht
SMP)

Zum Schutz eines kritischen Bereiches kann am Anfang des Bereiches die
spinlock_lock Funktion aus Auflistung Error: Reference source not found-22
aufgerufen werden. Wenn ein zweiter Thread gerade den kritischen Bereich
bearbeitet hat die lock Variable den Wert 1. In dem Fall wird in einem busy-wait
loop gewartet, bis die lock Variable vom zweiten Thread auf O gesetzt wird.
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Danach wird der Lock von dem ersten Thread gesetzt, die Funktion kehrt
zurtick und der kritische Bereich kann bearbeitet werden.

1 void spinlock_unlock (cyg_uint32* lock) {
2 *lock = 0; //Clear lock
3 }

Auflistung Error: Reference source not found-23 Beispiel: spinlock_unlock (nicht
SMP)

Das Verlassen eines kritischen Bereiches wird mit einem spinlock_unlock
aus Auflistung Error: Reference source not found-23 abgeschlossen. Diese
setzt die Lock Variable auf den unlocked (0) Wert zurick.

6.8.2 Einschrankungen und Probleme

Spinlocks werden hauptsachlich in der Kernel oder HAL Schicht verwendet.
Deswegen sind Spinlocks in der Regel auch in Assembler implementiert. Wenn
man den Code aus Auflistung Error: Reference source not found-22 und
Auflistung Error: Reference source not found-23 betrachtet, konnen einem
bereits einige Problemstellen auffallen.

1. Ein Spinlock verbraucht CPU-Zeit in einem busy-wait loop. Deswegen
sollten Spinlocks auch nur fur sehr kurze Zeit verwendet werden. Der
kritische Bereich sollte sehr klein sein. Die Idee bei Spinlocks ist, dass
der kritische Abschnitt so kurz ist, dass weniger CPU-Zeit im busy-wait
loop verbraucht wird, als fir einen Context Switch benétigt wird.

2. Die Implementierung aus Auflistung Error: Reference source not
found-22 funktioniert nur in einem System mit einer CPU. Beispielhaft
kann man sich ein System mit 4 CPUs vorstellen. Mehrere CPUs
befinden sich zur gleichen Zeit in Zeile 2 aus dem busy-wait loop in
Auflistung Error: Reference source not found-22. Der Lock wird frei und
die wartenden CPUs locken alle gleichzeitig den Spinlock. Der kritische
Abschnitt wird dann von mehreren CPUs gleichzeitig bearbeitet.



6 Implementierung 57

6.8.3 SMP Spinlocks

1 slock: ; slock(int *spin): acquire spinlock

2 ldrex ri, [ro] ; read spinlock value

3 cmp ri, #0Ox0 ; compare with 0

4 WFENE ; not @ means already locked: do WFE

5 bne slock ; try again after woken up by event

6 mov ri, #1 ; set ri=1

7 strex r2, ri, [ro] ; try to store 1 to [r@]; r2=return value
8 cmp r2, #0x0 ; check return value in r2

9 bne slock ; not @ means failed; retry to lock again
10 DMB ; memory barrier BEFORE accessing CR

11 bx Lr ; return only if has acquired the spinlock

Auflistung Error: Reference source not found-24 Spinlock lock Implementierung
[Quelle: WANGOS s. 352]

Eine Assembler Implementierung der lock (slock) und unlock (sunlock)
Funktionen ist in Auflistung Error: Reference source not found-24 und Auflistung
Error: Reference source not found-25 (nachste Seite) zu sehen. Diese
verwendet die exlusive load/store (ldrex/strex) Befehle. Durch Verwendung
dieser Befehle kann immer nur eine CPU die lock Variable erfolgreich auf 1
setzen. Aul3erdem ist eine Optimierung eingebaut. Die wartende CPU wird
schlafen gelegt, bis die andere CPU den Spinlock freigibt. Dies ist ein gutes
Beispiel fiur die Verwendung von Memory Barriers. Es folgt eine zeilenweise
Erklarung:

1. Die Funktion kann als slock( Lock) aufgerufen werden. Das Argument
lock landet in Register ro.

2. Der ldrex Befehl ladt den Wert der Lock Variablen in Register ri1.
Durch ldrex wird der exclusive access monitor fur die Adresse gesetzt.

3. Der Wert der lock Variable wird mit O verglichen. Wenn identisch dann ist
der Lock frei. Die nachsten zwei Befehle wfene und bne werden nur
ausgefuhrt, wenn der Lock gelocked ist.

4. wfene (wait for event): Wenn der Lock gelocked ist, wird die CPU
schlafen gelegt und kann lber sev (set event) von einer anderen CPU
aufgeweckt werden. Der wfe-Befehl wartet bis sev von einer anderen
CPU ausgefuhrt wird und fuhrt anschlieRend den néachsten Befehl aus.
Die Verwendung von wfe verbraucht weniger Energie und verhindert,
dass der Speicher/Bus durch Gbermaflige ldrex Befehle belastet wird.

5. bne: Nachdem die CPU aufgeweckt wurde, wird wieder an den Anfang
gesprungen um die Lock Variable nochmals auszulesen und zu
Uberprufen ob der Lock freigeworden ist.
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6. Wenn der Lock frei ist, kann als nachstes ein Lock Versuch stattfinden.

Da der ldrex Befehl keine Konstanten als Argument verwenden kann,
muss der Lock Wert (1) in ein Register (r1) geladen werden.

. Die Syntax des strex-Befehls ist ,strex return, value, adress".

Die Adresse des Locks wurde als erstes Argument in rO tbergeben. Der
Wert (1) wurde im vorherigen Befehl in r1 geladen. In r2 wird der
Ruckgabewert gespeichert. Wenn der strex Befehl erfolgreich
ausgefuhrt wurde, gibt er O (kein Fehler) zuriick. Ansonsten wird eine 1
(Fehler) zurtickgegeben.

. Der cmp Befehl Uberpruft, ob der vorherige 1ldrex Befehl erfolgreich war

und 0 zurtickgegeben hat.

. Wenn der Ruckgabewert ungleich null (not equal) ist wird wieder an den

Anfang der Funktion gesprungen und gewartet bis eine andere CPU den
Lock freigibt. Durch diese zusatzliche Uberpriifung ist es nicht mdglich
das mehrere CPUs gleichzeitig den Lock bekommen. Der strex-Befehl
kann nur von einer CPU erfolgreich ausgefihrt werden.

10.Der Data Memory Barrier (DMB) sorgt dafir, dass alle Speicher Zugriffe

vor dem DMB ausgefuhrt worden sind, bevor Speicherzugriffe nach dem
DMB ausgefuhrt werden.

11.Das Ende der Funktion ist erreicht und bx 1r kehrt an die vorherige

Funktion zuriick

sunlock: ; sunlock(int *spin)
mov ri1, #Ox0 ; set ri1=0
DMB ; memory barrier BEFORE releasing CR
str r1, [ro] ; store 0 to [roO]
DSB ; ensure update has completed before SEV
SEV ; signal event to wakeup CPUs in WFE mode
bx lr ; return

Auflistung Error: Reference source not found-25 Spinlock unlock
Implementierung [Quelle: WANGOS s. 352]

1. Die Funktion kann als sunlock ( lock) aufgerufen werden.
2. Die Adresse des Locks liegt in Register r0. In Register r1 wird der Wert

eines freien Locks (hier 0) geladen.

. Der Data Memory Barrier (DMB) bewirkt, dass alle Speicher Zugriffe auf

die geteilte Ressource beendet sind, bevor der Lock freigegeben wird.

. Der Lock wird freigegeben. In diesem Fall wird kein strex bendtigt, da

nur eine CPU den Lock halt und deswegen auch nur eine CPU den Lock
freigeben kann.
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5.

6.

Der Data Synchronisation Barrier (DSB) bewirkt, dass folgende Befehle
nur ausgefuhrt werden, wenn alle vorherigen Speicherzugriffe
abgeschlossen sind. In diesem Fall muss vor allem der vorherige store
(str) Befehl, der den Lock freigibt abgeschlossen sein. Dies verhindert,
dass der nachfolgende SEV-Befehl wartende CPUs aufweckt bevor der
neue Wert der Lock Variable fur diese sichtbar ist.

Wartende CPUs werden durch sev aufgeweckt und kdnnen versuchen
den Lock zu locken.

6.8.4 ldrex/strex Probleme und Einschrankungen

Es gibt einige Sachen, die bei der Verwendung von ldrex/strex Befehlen zu

beachten sind. Insbesondere bei der Verwendung des ldrex Befehls wurden

mehrere Probleme festgestellt.

1.

2.

Nach der ARM Dokumentation [vgl. ASM s. 511] wird die Adresse nicht
beschrieben, wenn ein ldrex-Befehl einen Fehler zurickgibt. Es hat
sich aber herausgestellt, dass beim Lockversuch der strex-Befehl
zurlckgeben kann, dass der Versuch fehlgeschlagen ist, wenn die
Speicheradresse erfolgreich beschrieben wurde. Dies fihrt zu einem
Deadlock. Die CPU hat den Lock gelocked, geht aber davon aus, dass
eine andere CPU den Lock gelocked hat und wird daher den Lock nie
freigeben. Dies fuhrt effektiv zu einer Endlos-Schleife. Eine richtige
Konfiguration des Speichers behebt dieses Problem.

Wenn ein DSB zwischen der ldrex/strex Sequenz eingefugt wird, kann
es dazu fuhren, dass der strex nie erfolgreich ausgefihrt wird. Da
Speicherzugriffe im Voraus ausgefuhrt werden konnen, kann es
passieren, dass ein nachfolgender Befehl ausgefiihrt wird, welcher
fehlschlagt. Dies fiuhrt zu einem Abort zwischen der ldrex/strex
Sequenz, welcher den Exclusive Monitor zuriicksetzt. Dies fiuhrt dazu,
dass der strex Befehl fehlschlagt. Eine ausfuhrlichere Erklarung dazu
findet sich im Xilinx Support Forume.

Fir die korrekte Funktion und Performance der ldrex/strex Befehle ist es

aulBerdem wichtig zwischen der ldrex/strex Sequenz moglichst wenige

Befehle einzufigen.

Die Lock Variable muss sich in gechachtem Speicher befinden. Der Speicher
muss zudem als write-back und write-allocate konfiguriert sein. Wenn dies nicht
der Fall ist treten Probleme wie das zuvor erwahnte Problem (1.) auf.

® https://www.xilinx.com/support/answers/47586.html
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Um die Speicherattribute korrekt zu setzen kann der Code aus ,Auflistung Error:

Reference source not found-20 Setzen des Speichers auf shareable (Beispiel)*
modifiziert werden.

Die Werte der Bits kdnnen aus den Tabellen des MMU Kapitels entnommen
werden:

e Tabelle Error: Reference source not found-6 Inner and Outer cache
attribute encoding [Quelle: ArchRef s. 1368] (s. 19)

e Tabelle Error: Reference source not found-7 TEX, C, and B Codierung
[Quelle: ArchRef s. 1367] (s. 20)

Fur inner/outer cacheable, write-back, write-allocate sind dies:

e TEX=0x101
e C=0
e B=1
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6.9 Boot Sequenz des zweiten Kerns

Zum Abschluss des Kapitels folgt die komplette Bootsequenz des zweiten

Kerns:

1. Initialisierung der Stacks fur alle Prozessor Modi
2. Initialisierung des GIC

a.

~®ao00C

Zuricksetzen des Group Registers

Aktivieren des CPU-Interfaces

Setzen der Priority Mask

Aktivieren des Distributors

Aktivieren von Interrupts im CPSR Register

Registrierung der ISR und DSR flr den Timeslice und Reschedule
Interrupt

3. Aktivieren von HIVECS im SCTLR, da die Vektortabelle von an
OxFFFFO000 im Speicher liegt
4. Initialisierung der Cache-Kohéarenz

a.

~®oo00C

Setzen der Translation Table Base Register

Invalidieren der TLBs

Aktivieren der MMU

Aktivieren des Instruction Caches

Aktivieren des Data Caches

Instruction Synchronisation Barrier um sicherzustellen, dass alle
Einstellungen tbernommen wurden bevor Kontrolle an den Kernel
weitergegeben wird
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7 Tests

7.1 Einfiihrung

In allen nicht trvivialen Systemen stellt die Implementierung von Software nur
einen Bruchteil der Arbeit dar. Das Testen und die Verifikation erfordern mehr
Aufwand. Da das SMP Interface sich in der HAL Schicht befindet haben Bugs
eine groReTragweite. Wenn es welche gibt dann beeinflussen diese die dartber
liegenden Kernel und Applikation Schichten. Um diesen Problemen
vorzubeugen, werden automatische Tests verwendet.

eCos stellt eine Testsuite zur Verfugung, in welche auch Tests fur SMP
verfugbar sind. Diese testen das Timeslicing korrekt funktioniert, und ob
Threads von einer CPU auf eine andere migriert werden kénnen. Es gibt aber
keine Tests, die direkt die Funktionen des HAL-SMP-Interfaces testen. Wenn
die bereitgestellten SMP-Tests in eCos fehlschlagen ist aus dem Ergebnis nicht
die Ursache im HAL-Interface ablesbar.

Deswegen werden Tests fur das SMP-HAL-Interface benotigt. Ziel dieser Tests
ist es, die Konfiguration der CPUs nach der Initialisierung durch den Boot Code
zu testen. AulRerdem soll das Verhalten der Funktionen des HAL-Interfaces
verifiziert werden.

Die Tests des HAL Interfaces werden nach der Initialisierung beider Kerne und
vor dem Start des Schedulers ausgefuhrt. Die Tests werden gleichzeitig auf
beiden Kernen ausgefuhrt.

7.1.1 Herausforderungen

Die Tests werden direkt auf der Zielhardware ausgefiihrt. Dabei wird keine
externe Hardware zum Testen der Zielhardware oder Debugging Schnittstelle
zu einem Computer benutzt, um die Tests auszufiihren. Dies erschwert einige
Tests und macht diese komplexer. Es ist dennoch mdglich, alles zu testen.

Eine besondere Herausforderung ist die Kommunikation zwischen den CPUs.
Einige der Tests setzen voraus, dass die CPUs miteinander kommunizieren
kénnen. Gerade diese Kommunikationsmechanismen sollen aber eigentlich
getestet werden.

Die Kommunikation zwischen Kernen und die Synchronisation wird Gber den
geteilten Speicher gel6st. Damit dies funktioniert, missen die Caches entweder
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deaktiviert sein oder die Cache-Koharenz muss funktionieren. Da aber auch die
Cache-Koharenz durch die Tests getestet werden soll, werden die Caches
wahrend der Tests nicht deaktiviert. Falls die Caches nicht koharent sind,
schlagen alle Tests die koharente Caches bendtigen fehl.

7.1.2 Testumfang

Die Tests werden auf beiden Kernen ausgefihrt. Dies soll auch testen ob
kompilierter C-Code auf dem zweiten Kern ohne auslésen von Exceptions,
ausgefuhrt werden kann. Die folgenden Bereiche sollen getestet werden.

Kohé&renz der Caches

In den Tests zur Cache-Kohérenz soll verifiziert werden, dass die SCU aktiviert
ist und beide Kerne sich im SMP-Modus befinden. Wenn dies der Fall ist, wird
die Cache-Kohéarenz durch Andern einer globalen Variablen getestet. Hierzu
wird auf einem Kern die Variable geandert und auf dem anderen Kern gewartet,
bis die Anderung sichtbar ist. Dies ist ein Test, der wenn er nicht terminiert,
nach einer gewissen Zeit mit einem Timeout fehlschlagen muss.

Kommunikation zwischen Kernen

Die Kommunikation zwischen den Kernen soll bidirektional getestet werden.
Hierzu wird von einem Kern an den anderen Kern ein Software generierter
Interrupt versendet. In der DSR des empfangenden Kerns wird eine globale
Variable auf 1 gesetzt, um dem Versender mitzuteilen, dass der Interrupt
empfangen wurde. Dies ist auch ein Test, der bei Nichtempfang des Interrupts
mit einem Timeout fehlschlagen muss.

Spinlocks

Die Funktionen der Spinlock-API sollen alle auf korrekte Rickgabewerte und
Funktionsweise getestet werden. Die meisten Funktionen koénnen relativ
unkompliziert getestet werden.

Der Test einer Funktion hat sich aber als etwas komplexer erwiesen. Dies ist
die HAL_SPINLOCK_SPIN Funktion. Diese Funktion versucht einen Lock zu
locken und wartet beim Fehlschlag in einer Endlos-Schleife bis der Lock frei
wird. Das Problem dabei ist, dass auch diese Funktion im Fehlerfall nicht
terminiert.

Hierzu muss der Code dieser Funktion fir den Testfall Uber ein #define
geandert werden, so dass es mdglich ist diese Funktion vom anderen Kern aus
abzubrechen.



7 Tests 64

Um die korrekte Funktion zu testen, sind aul3erdem etwas komplexere Tests mit
mehreren Schritten notwendig. Es folgt ein Beispiel eines solchen Tests. Hier
soll getestet werden ob nach dem Freigeben eines Locks eine wartende CPU
den Lock locked:

1. Ausgangssituation: CPUO héalt den Lock.

2. CPUL versucht zu locken. Dies schlagt fehl und wird verifiziert.

3. CPU1 wartet darauf, dass der Lock frei wird. CPUO validiert das CPU1
wartet.

4. CPUO gibt den Lock frei.

CPU1 lockt den Lock.

6. CPUO validiert, dass CPU1 den Lock halt.

o

7.1.3 Testsituation
Dies fuhrt auf die folgenden Testtypen hinaus, die zudem alle vermischt sind.

e Tests mit Timeouts

e Tests mit mehreren Schritten

e Tests bei denen ein Kern den anderen Uberwacht/verifiziert

e Tests bei denen zwischen Kernen Informationen ausgetauscht werden

7.2 Test Framework

Um etwas Komplexitat aus den Tests zu nehmen, werden die Tests parallel
ausgefuhrt. Beide Kerne fuhren den gleichen Test gleichzeitig aus, anstatt dass
die Kerne unterschiedliche Tests ausfuihren. Die einzige Ausnahme sind Tests
bei denen ein Kern den anderen tberwachen muss. Um sicherzustellen, dass
beide Kerne immer den gleichen Test ausfuhren, wird nach jedem Test eine
Funktion aufgerufen welche, die wenn nétig auf den anderen Kern wartet.

7.2.1 Synchronisation der CPUs

volatile int cpu_door[2];
/**
* Blocks until the other cpu has finished its test.
* Both cpus go through the door to the next test at the same time.
=/
void continue_when_both_cpus_reach_here( unsigned int cpu ) {
unsigned int other_cpu = cpu == 0 ?2 1 : 0;
cpu_door[cpu]++;
while (cpu_door[cpu] > cpu_door[other_cpu]);

BPOoOO~NOOThWNERE

o}

Auflistung Error: Reference source not found-26 Synchronisationsfunktion
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Die Funktion, um sicherzustellen, dass die Kerne die Tests synchron halten, ist
in Auflistung Error: Reference source not found-26 zu sehen. Dabei ist die Idee
dieser Funktion, dass beide Kerne durch einen Korridor laufen, der durch viele
Tlaren abgetrennt ist. In jedem Raum wird ein Test ausgefihrt. Die Tur zum
nachsten Raum (Test) kann erst aufgemacht werden, wenn beide Kerne an der
Tir sind (den Test abgeschlossen haben).

Somit werden die Tests sequentiell mit Zwischenstopps ausgefiuhrt. Es ist auch
nicht moglich, dass ein Kern mehr Tests in der gleichen Zeit ausfiihren kann.
Dies ist besonders wichtig fur die Tests, welche die Kommunikation zwischen
den Kernen testen und mit Timeouts arbeiten. Bei diesen kann der Test
fehlschlagen, wenn der andere Kern gerade einen anderen Test ausfuhrt und
der Timeout ablauft.

7.2.2 Tests mit Timeouts

1 /**

2 * Test a condition until a timeout is reached

3 * Will return either if the condition has passed or the timeout was
4 * reached. If timeout is not equal 0 the condition has passed

5 =/

6 #define TEST_CONDITION_WITH_LONG_TIMEOUT(...) \
7 int timeout = 10000; \
8 while (!(_VA_ARGS__ || timeout <= 0)) { \
9 timeout--; \
10 }

Auflistung Error: Reference source not found-27 Timeout Makro

Da beim Debugging der Prozessor angehalten werden kann, wahrend die
Realtime-Clock weiterlauft, kann diese nicht fir Timeouts verwendet werden. In
Auflistung Error: Reference source not found-27 ist das Makro zu sehen, Uber
welches Tests mit Timeouts realisiert wurden. Es kann so aufgerufen werden:

TEST_CONDITION_WITH_LONG_TIMEOUT(my_var == 1)

Im Makro wird eine Bedingung kontinuierlich abgefragt, wéahrend eine
timeout-Variable runtergezahlt wird. Wenn der timeout-Wert auf O
runterlauft ist der Test fehlgeschlagen. Der timeout-Wert kann abgefragt
werden und wird im Testergebnis mit ausgegeben.

7.2.3 Test Ausgabe

Die Ergebnisse der Tests werden in einem Array smp_test_results
gespeichert und dann gesammelt im Log des Webinterfaces ausgegeben. Falls
es Probleme bei der Ausgabe gibt kdnnen die Ergebnisse der Tests im
Debugger Uber die smp_test_results-Variable tberprift werden.
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1 HA#HHHHT HHHHAHAT HAHHHHHE HHHHHHRE HHARHHHT HHAHHHEH R R
2 HHHH#HAS HAERHAE##H SMP TEST RESULTS  ####H###H HHHHHHIES HHEHBHEHH
3 HH#HHH Y BHEHAH#Y Pass: 40 Fail: 2 Total: 42 #####H##H HEHHHHEH
4 [CPU_O] [ [PASS]] SMP Bit set in ACTLR
5 [CPU_1] [ [PASS]] SMP Bit set in ACTLR
6 [CPU_1] [ [PASS]] SCU activated
7 [CPU_O] [ PASS] [CACHE COHERENCY] CPU_O did see the global
variable change from © to 1 [timeout: 775]
8 [CPU_1] [ PASS] SGI (RESCHEDULE) reached CPU_O [timeout: 788]
9 [CPU_O] [TIMED OUT] [FAIL] SGI (RESCHEDULE) reached CPU_1
[timeout: 0]
10 [CPU_O] [ PASS] SGI (TIMESLICE) reached CPU_1 [timeout: 721]
11 [CPU_1] [ [PASS]] [SL_3_1] [HAL_SPINLOCK_TRY] A failed claim
should return 0 (fail)
12 [CPU_1] [ [PASS]] [SL_0_1] [HAL_SPINLOCK_TRY] Claiming a Lock
should change the Lock variable
13 [CPU_O] [ [PASS]] [SL_1_2] [HAL_SPINLOCK_TRY] Claiming a
claimed Lock should not succeed
14  [CPU_1] [ [PASS]] [SL_2_2] [HAL_SPINLOCK_TEST] After a Lock has
been claimed it should return 1 (claimed)
15  [CPU_1] [ [PASS]] [SL_2_3] [HAL_SPINLOCK_TEST] Clearing a
claimed Lock should return © (unclaimed)
16  [CPU_O] [ [PASS]] [SL_7] [HAL_SPINLOCK_SPIN] A locked lock
shouldn't be lockable and should loop forever
17  [CPU_O] [ [PASS]] [SL_8_0] [HAL_SPINLOCK_SPIN] CPU_® should be
able to lock the Lock
18  [CPU_O] [ [PASS]] [SL_8_2] [HAL_SPINLOCK_SPIN] CPU_1 should be
waiting for CPU_O® to unlock
19 [CPU_1] [ PASS] [SL_5] One CPU should be able to see a locked
SpinLock from another CPU [timeout: 9957]
20 HHHITHT HHEHHHHTT HHAHHHHH #HARARAT #HAHHHHT AR AT

Auflistung Error: Reference source not found-28 Beispiel Test Ergebnis
Ausgabe (verkirzt)

In Auflistung Error: Reference source not found-28 ist eine beispielhafte
Testausgabe zu sehen. Da die gleichen Tests auf beiden CPUs ausgefuhrt
werden, sind in der Ausgabe die Ergebnisse fir beide CPUs vorhanden und
somit verdoppelt. Dies ist in Zeile 4 und 5 zu sehen (die restlichen
Verdopplungen wurden entfernt).

AuRRerdem wird bei Tests welche mit Timeouts arbeiten der verbleibende Wert
ausgeben. In Zeile 7-10 sind im Vergleich zu den anderen Tests (Zeile 19) die
Timeouts niedrig geworden (Startwert: 10000). Der eine fehlgeschlagene Test
(Z:9) kann durch Erhdhung des Timeouts behoben werden.

Die Spinlock Tests haben einen Tag SL_x_y um bei fehlschlagenden Tests mit
mehreren Schritten die Stelle im Code schneller finden zu kénnen.
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8 Ergebnis und weiteres Vorgehen

Die bendtigten Funktionen des SMP-Interfaces wurden implementiert und das
SMP-Interface wurde in Betrieb genommen.

Der zweite Kern wurde gestartet und der Code zur Initialisierung des Kerns
wurde implementiert. Die komplette Boot-Sequenz ist in Kapitel ,6.9 Boot
Sequenz des zweiten Kerns* (s. 61) zu finden.

Das implementierte SMP-Interface wurde mit automatischen Tests auf korrekte
Funktionalitat verifiziert. Dabei wurden Fehlerstellen im HAL des Cyclone V
festgestellt und behoben.

Aktuell treten noch nicht deterministische Data-Aborts im zweiten Kern auf. Dies
weist darauf hin, dass entweder die Initialisierung der Stacks fehlerhaft ist oder
bei der Interrupt Behandlung noch etwas schieflauft.

Bei der Behandlung von Interrupts/Exceptions werden kleine Stacks verwendet.
Hier kann es passieren dass wenn beide CPUs gleichzeitig einen Interrupt
behandeln diese sich gegenseitig Uberschreiben. Hier sollte der Code
abgeéandert werden, sodass beide CPUs ihren eigenen Stack benutzen.

Der Bootcode des zweiten Kerns wurde separat zu dem existierenden
Bootcode des ersten Kerns implementiert, somit sind die Kerne nicht komplett
identisch konfiguriert. Der Bootcode im Cyclone V kann angepasst werden,
sodass dieser fur beide Kerne ausgefuhrt werden kann. Dazu kann Abbildung
Error: Reference source not found-15 Flowchart: Bootvorgang in eCos aus
Kapitel ,5.5 SMP Bootvorgang” (s. 42) herangezogen werden.
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9 SMP-Interface

In diesem Kapitel sind die Funktionen des SMP-Interfaces so wie es von eCos
spezifiziert wurde zu finden. Dieses Interface ist in 5 Module aufgeteilt. Diese
sind CPU-Kontrolle, test-and-set Unterstitzung, Spinlocks, SchedulerLock und
Interrupt Routing.

9.1 CPU-Control

Das CPU-Control Interface ist der wichtigste Teil des SMP-Interfaces. Dieses
wurde komplett implementiert.

HAL _SMP_CPU_TYPE

Variablentyp welcher fur die CPU-ID verwendet werden soll. Hier wurde ein
int gewahlt.

HAL_SMP_CPU_MAX

Anzahl der unterstitzten Kerne. Fur diese Implementierung ist dies 2.

HAL_SMP_CPU_COUNT()

Anzahl der gerade laufenden funktionsfahigen Kerne. Es sind immer alle
Kerne lauffahig, also ist dieser Wert gleich wie CPU_MAX.

HAL_SMP_CPU _THIS()

Die ID der CPU auf der diese Funktion ausgefihrt wird. Die Implementierung
istin 6.4 ID des aktuellen Kerns* (s. 48) zu finden.

HAL SMP_CPU_NONE

Ein Wert der keiner aktuell laufenden CPU entspricht. Wurde als -1 gewahlt.
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HAL_SMP_CPU_START( cpu )

Startet die CPU an einem definiertem HAL Eintrittspunkt. Nach der
Initialisierung der CPU ruft der Kernel cyg_kernel_cpu_startup() auf.

HAL_SMP_CPU_RESCHEDULE_INTERRUPT( cpu, wait )

Sendet der CPU einen Reschedule-Interrupt.
Wait: Warte auf Bestatigung wenn ungleich null.

In der DSR muss cyg_scheduler_set_need_reschedule() aufgerufen

werden. Das Versenden des Reschedule-Interrupts ist in Kapitel 6.6 Software
generierte Interrupts” (s. 48) erklart.

HAL_SMP_CPU_TIMESLICE_INTERRUPT( cpu, wait )

Sendet der CPU einen Timeslice-Interrupt.
Wait: Warte auf Bestatigung wenn ungleich null.

In der DSR muss cyg_scheduler_timeslice_cpu() aufgerufen werden.
Das Versenden des Timeslice-Interrupts ist in Kapitel ,,6.6 Software generierte
Interrupts” (s. 48) erklart.
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9.2 SpinLocks

Spinlocks sind ein Synchronisationsmechanismus und werden in Kapitel ,6.8
Implementierung der SMP-SpinLocks* (s. 55) erklart.

HAL SPINLOCK TYPE

Typ der Spinlock Variable. Es wurde ein unsigned int gewahlt.

HAL_SPINLOCK_INIT_CLEAR

Wert einer freien Spinlock Variable. Dies ist 0.

HAL_SPINLOCK_INIT_SET

Wert einer gesetzten Spinlock Variable. Dies ist 1.

HAL_SPINLOCK_SPIN( lock )

Versuche den Lock zu locken. Wenn nicht méglich warte in einem busy-wait
Loop bis der Lock frei wird. Diese Funktion wird in Kapitel ,6.8.3 SMP
Spinlocks*® (s. 57) beschrieben.

HAL_SPINLOCK_CLEAR( lock )

Die Lock-Variable auf 0 setzen und wartende CPUs aufwecken.

HAL_SPINLOCK_TRY( lock, val )

Versucht die lock Variable zu setzen. Wenn erfolgreich val auf true setzen
und falls fehlgeschlagen auf false.

HAL_SPINLOCK_TEST( lock, val )

Testet den aktuellen Wert der lock variable und gibt diesen in val zurtck.

val: Der Wert der lock Variable
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9.3 Test and Set Unterstiitzung

Das SMP-Interface definiert Funktionen die Test-and-Set Befehle aufrufen
sollen. Diese Interface-Funktionen werden in eCos in der ARM Architektur nicht
verwendet. Diese wurden somit nicht implementiert.

HAL TAS TYPE

Variablentyp fur Test und Set. Die Test und Set Operation wird auf einem
einzelnen Bit ausgefuhrt. Ublicherweise ist dies das Bit 0.

HAL_TAS_SET( tas, oldb )

Eine Test-and-Set Operation ausfiihren. Das heil3t ein Bit soll auf 1 gesetzt
werden und der alte Wert wird zurlickgegeben.

tas: Location an der die Operation ausgefuhrt werden soll

oldb: Der Wert des Bits vor der Operation muss in dieser Variablen gesetzt
werden.

HAL_TAS_CLEAR( tas, oldb )

Test-and-Clear Operation ausfuhren: Das Bit soll auf 0 gesetzt und der
vorherige Wert zurlickgegeben werden.

tas: Bit das auf O gesetzt werden soll

oldb: Alter Wert des Bits (muss gesetzt werden)
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9.4 Scheduler Lock

Zum SchedulerLock gibt es bereits eine Implementierung in eCos, welche
Spinlocks verwendet. Diese Implementierung wurde verwendet. Es ist aber
auch madglich den SchedulerLock in Assembler zu implementieren.

9.4.1 HAL _SMP_SCHEDLOCK_DATA_TYPE

Typ der alle Variablen des Scheduler Locks beinhaltet. In der eCos-
Implementierung ist dies ein struct aus einem Spinlock und der CPU-ID.

HAL_SMP_SCHEDLOCK_INIT( lock, data )

Initialisierung der SchedulerLock Datenstruktur.
Lock: Lock counter

Data: Data vom zuvor definiertem Typ

HAL_SMP_SCHEDLOCK_INC( lock, data )

Den Lock-Zahler um eins erh6hen.

HAL _SMP_SCHEDLOCK_ZERO( lock, data )

Setze Lock-Zahler auf null. Dies gibt den Lock frei.

HAL _SMP_SCHEDLOCK_SET( lock, data, new )

Setze lock Zahler auf einen definierten Wert.
Lock: Zahlervariable die gesetzt werden soll.
Data: Scheduler Status Variable.

New: Neuer Wert der Lock Variable.
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9.5 Interrupt Routing

Das Interrupt-Routing Interface wird nur bendtigt wenn bestimmte Interrupt
Vektoren vom zweiten Kern bearbeitet werden sollen.

HAL_INTERRUPT_SET_CPU( vector, cpu )

Setze die CPU, an welche der Interrupt weitergeleitet werden soll.
Vector: Vector der gesetzt werden soll

Cpu: Cpu die den Interrupt behandeln soll

HAL_INTERRUPT_GET_CPU( vector, cpu )

Rufe die CPU die den Interruptvector behandelt ab.
Vector: Der Vector fur den die Cpu abgerufen werden soll

CPU: Variable in die die CPU-ID geschrieben wird
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10 Register Beschreibungen

In diesem Kapitel werden die verwendeten Register beschrieben. Diese sind in
die Kategorien CP15 (Coprozessor), MMU, SCU, GIC und Cyclone V Register

unterteilt.

10.1 CPSR Register

Im Current Program Status Register finden sich Informationen tber den Status
des Prozessors und Flags, die fur den Status des laufenden Programs

verwendet werden.

Aus diesem Register kann der aktuelle Modus, Status der

Bedingungsflags und verwendete Befehlssatz ausgelesen werden. Aul3erdem
kénnen hier die verschiedenen Interrupts deaktiviert werden.

Current Program Status Register (CPSR)

31 30 29 28:27 26 25 24:23 2019 16:15 ‘10987654§ 0

N|Z|C|V|Q

Res|J Res GEJ[3:0] Res EIA|IF|T M[4:0]

Negative J

Zero
Carry
oVerflow
Q Flag

S (R

Jazelle
Greater than or Equal
Endianness

Disable imprecise Data Aborts

Disable IRQ Interrupts
Disable FIQ Interrupts
Thumb

Processor Mode

Abbildung Error: Reference source not found-20 CPSR Register [vgl. APG s.

46]

Bits Name

Beschreibung

[31:28] N,Z, C,V

Die Bedingungsflags Negative, Zero, Carry, oVerflow
werden hauptsachlich von CMN, CMP, TEQ, TST
Assembler Befehlen und arithmetischen oder logischen
Befehlen gesetzt. Diese Bits werden abgefragt bei der
bedingten Befehlsausfiihrung. Siehe auch ,4.4 Bedingte
Ausfuhrung” (s. 31)
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[27] Q Overflow Bit, welches vom digitalen Signalprozessor
gesetzt wird.

[24] J Die beiden Bits J (Jazelle) und T (Thumb) bestimmen
den zu verwendeten Befehlssatz. In diesem Projekt wird
nur der ARM und Thumb Befehlssatz verwendet.

J T Befehlssatz

0O O ARM

0O 1 Thumb

1 0 Jazelle

1 1 ThumbEE
[19:16] GE Diese Bits werden von SIMD Befehlen verwendet.
[9] E Bestimmt wie Daten interpretiert werden.

0 = Little Endian

1 = Big Endian

Befehle werden immer im Little Endian Format

interpretiert [vgl. TRM s.48].

[8:6] ALLF A: Deaktiviert Asynchrone Interrupts
I: Deaktiviert IRQ Interrupts
F: Deaktiviert FIQ Interrupts

[5] Thumb Bit — Fur die Codierung siehe (J)azelle-Bit [24]

[4:0] M Die 5 Prozessor Mode Bits legen fest, in welchem

Modus sich der Prozessor befindet. Fur die Codierung
siehe Kapitel ,3.2 Prozessor Modi“ (s. 7) .

Der Prozessor Modus kann durch direktes Schreiben der
Mode Bits aus einem privilegiertem Modus geandert
werden.
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10.2 CP15 Coprozessor Register

In den CP15 Registern konnen Einstellungen des Prozessors geandert werden.

Auf diese Register besteht nur Zugriff Gber Coprozessor Befehle. Dies sind im
Kapitel ,4.3.4 Coprozessor Befehle (mrc/mcr)” (s. 28) beschrieben.

Eine Liste der wichtigsten CP15 Register findet sich im Architecture Reference
Manual im Kapitel ,B3.15.3 Banked system control registers” [ArchRef s. 1452]
wieder.

10.2.1 Auxiliary Control Register (ACTLR)

Im ACTLR kann der SMP Modus, Prefetching, exklusives Caching und
Paritatschecks aktiviert werden. [vgl. TRM s. 76]

31 . 10 9 87 6 5 4.3 2 1 0

Parity_on —I
Alloc in one way

EXCL

SMP

RAZ/WI

Write full line of zeros mode
L1 prefetch enable

L2 Prefetch hint enable

FW

Reserved

Bits Name Beschreibung

[9] Parity_on Paritatskontrolle

0 = Deaktiviert (Reset Wert)

1 = Aktiviert
[8] Alloc in one Aktiviert Speicherallokierung in eine Cache
way Richtung. Soll beim Kopieren von Speicher die

Cache Belastung reduzieren.

[7] EXCL Exclusive Cache Bit:

Verbietet dass die gleichen Eintrage in L1 und L2
vorhanden sind. Der Speicher sollte als Write-Back
und Cacheable konfiguriert sein.

[6] SMP Signalisiert dem Prozessor, dass er an SMP Cache-
Koharenz teilnimmt.
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[5:4] Reserved RAZ/WI

[3] Write full line Mit diesem Feature kénnen nicht koharente Cache
of zeros mode Zeilen in einer Anforderung komplett geschrieben
werden. Fur mehr Informationen siehe ,8.2.3 Write

full line of zeroes* [TRM s. 133]

[2] L1 prefetch Aktiviert L1 Data Cache Prefetching
enable

[1] L2 prefetch Aktiviert die automatische Generierung von L2
hint enable Prefetch Hinweisen fir koharenten Speicher in

einem Multiprozessor System. Siehe auch ,Prefetch
hint to the L2 memory interface® [TRM s. 132].

[0] FW Aktiviert Cache und TLB maintenance broadcasts.

1 mrc pi5, 0, rO, c1, c0, 1; Read ACTLR
2 mcr pi5, 0, rO, c1, cO, 1; Write ACTLR

Auflistung Error: Reference source not found-29 Zugriff auf ACTLR

10.2.2System Control Register (SCTLR)

Im System Control Register kann Einiges, unter anderem High Vectors, MMU,
Caches und Program Flow Prediction aktiviert werden. [vgl. TRM s. 73]

31 30 29 28127 26 25 241 1514 13 121110 9 | 32 10
=
o|4|Z(H|El0Im i) )
T2
om(n|R 33 m Reserved aIV|lZ]|=s Reserved ClA(M

Bits Name Beschreibung

[30] TE Thumb Exception Enable
0 = Exceptions (auch reset) werden im ARM Befehlssatz
bearbeitet

1 = Thumb Befehlssatz

[29] AFE  Access Flag Enable Bit:

[28] TRE  Aktiviert die TEX Remap Funktionalitdt der MMU

[27] NMFI  Non Maskable FIQ Support (RO)
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[25] EE Entscheidet wie sich das E Bit im CPSR beim Auftreten einer
Exception verhalt.

0 = CPSR.E wird auf 0 gesetzt
1 = CPSR.R wird auf 1 gesetzt

Dieses Bit bestimmt aulRerdem die Endianness der
Translation Table:

0 = little-endian

1 = big-endian

[14] RR Replacement Strategie fur den Instruction Cache, BTAC und
die micro Translation Lookaside Buffer.

0 = Zuféllige Ersetzung
1 = Round Robin

[13] \% Vectors Bit:
0 = Die Basis Adresse der Exception Vector Tabelle ist 0x0

1 = High exception vectors. Tabelle liegt bei OXFFFF0000

[12] I Aktiviert Instruction Caching

[11] Z Aktiviert Program Flow Prediction

[10] SW Aktiviert die swp (swap) / swpb (swap byte) Befehle. Diese
Bit wurden durch ldrex/ strex ersetzt.

[2] C Bit  Aktiviert Data Caching (alle Level)

[1] A Bit  Aktiviert Strict Alignment Uberpriifung bei Speicher Zugriffen

[0] M Bit  Aktiviert die MMU

1 mrc pl5, 0,<Rd>, c1, c0O, 0; Read SCTLR
2 mcr pil5, 0,<Rd>, c¢1, c0O, 0; Write SCTLR

Auflistung Error: Reference source not found-30 Zugriff auf SCTLR

10.2.3Multiprocessor Affinity Register (MPIDR)

Aus dem MPIDR Register kann die ID der aktuellen CPU ausgelesen werden.
[vgl. TRM s. 68]
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313029 | 1211 8 7 L 210

1 ; Reserved Cluster ID Reserved CIFL;U
Bits Name Beschreibung
[30] U Bit Multiprocessing Extensions:

0 = Prozessor ist Teil eines MPCore cluster

1 = Prozessor ist nicht Teil eines Clusters

[11:8] Cluster ID ID falls Prozessor Teil eines Clusters ist
[1:0] CPU ID Nummer der CPU in einem MPCore:
0x0 = CPUO
0x1 =CPU1
0x2 = CPU2
0x3 = CPU3

|1 mrc pl5,0,<Rd>,c0,c0,5; read Multiprocessor ID register

Auflistung Error: Reference source not found-31 Auslesen des MPIDR
Registers (RO)

10.3 MMU /SCU Register

Der CP15 verfugt Uber Register um die Translation Table der MMU zu
konfigurieren und die SCU zu aktivieren.

10.3.1Translation Table Base Register

Die Translation Table Base Register TTBRO und TTBR1 legen den Start der
Level 1 und Level 2 Translation Tables fest.

Die Beschreibung des TTBRO Registers ist im Architecture Reference Manual
in Kapitel ,B4.1.154 TTBRO, Translation Table Base Register 0, VMSA* (s.
1729) zu finden. Die Beschreibung des TTBR1 Registers ist dort auch auf den
folgenden Seiten zu finden.

Auf das TTBRO Register kann Uber den Code aus Auflistung Error: Reference
source not found-32 zugegriffen werden.
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1 mrc pi5, 0, ro, c2, cO, 0; Read TTBRO
2 mcr pl5, 0, rO, c2, cO, 0; Write TTBRO

Auflistung Error: Reference source not found-32 Zugriff auf TTBRO

10.3.2SCU Register

Zu der Snoop Control Unit gibt es die SCU_Control und SCU_Configuration
Register, welche verwendet wurden.

Im SCU Control Register kann die SCU aktiviert werden und verschiedene
Einstellungen vorgenommen werden. Das Configuration Register ist ein read-
only Register, aus dem ausgelesen werden kann, welche CPUs sich gerade im
SMP-Modus befinden. Alle SCU Register sind in Kapitel ,2.2 SCU registers” (s.
27) im MPCore Technical Reference Manual beschrieben.

10.4 Generic Interrupt Controller Register

10.4.1GIC Register

Register Namen

GIC C = CPU Interface (Prozessor Kern spezifische Register banked)
GIC D = Distributor (im Generellen nicht banked)

GIC H = Hypervisor Register (Virtualisierung)

GIC V = Virtuelle CPU Interface Register

Register mit n

Die Register die mit einem n im Namen enden haben nicht nur ein Register
sondern mehrere welche durchnummeriert sind. Die Anzahl dieser Register ist
durch die Anzahl der unterstutzten Interrupts festgelegt. Diese ist maximal
1020. Im GICD_TYPER Register kann die Anzahl dieser Register ausgelesen
werden.

In Tabelle Error: Reference source not found-9 ist eine Liste der verfiigbaren
Register zu finden. Im Folgenden werden aber nur die verwendeten und
wichtigen Register beschrieben. Die Beschreibungen der anderen Register
kénnen anhand der Links am Ende des Kapitels gefunden werden. Siehe
»10.4.6 Hilfreiche Links im GICv2 Manual“ (s. 84).
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10.4.2Distributor Register Liste

Tabelle Error: Reference source not found-9 Distributor Register Liste [vgl.
GICv2 s. 75]

Offset  Name Kurzbeschreibung Bits

0x000 GICD_CTRL Distributor Control Register: -
Enthalt Set Enable Bit fur Distributor

0x004 GICD_TYPER Interrupt Controller Type Register:

Generelle Information uber den GIC

0x080 - GICD_IGROUPRN Interrupt Group Registers: 1
OXOFC Setzen von Interrupts als Group_0/1
0x100 GICD_ISENABLERN Interrupt Set-Enable Registers: 1
-0x17C Aktivieren von Interrupts

0x180 GICD_ICENABLERN Interrupt Clear-Enable Registers: 1
-Ox1FC Deaktivieren von Interrupts

0x200  GICD_ISPENDRnN Interrupt Set-Pending Registers: 1
-0x27C

Setzt den Pending Status

0x280 GICD_ICPENDRnN Interrupt Clear-Pending Registers: 1

-0x2FC Léscht den Pending Status

0x300 - GICD_ISACTIVERN Interrupt Set-Active Registers: 1
0x37C Setzt den Interrupts auf aktiv

0x380 - GICD_ICACTIVERN Interrupt Clear-Active Registers: 1
Ox3FC Setzt den Interrupt auf inaktiv

0x400 - GICD_IPRIORITYRnN Interrupt Priority Registers: 8
Ox7F8

Setzt die Prioritat (Ox0-0xFF)

0x800 - GICD_ITARGETSRN Interrupt Processor Targets 8
0x81C Registers:

Legt die Ziel CPU fest

OxFOO GICD_SGIR Software Generated Interrupt -
Register:
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Versenden von SGls

10.4.3GICD_TYPER - Interrupt Controller Type Register
Siehe auch [GICv2 s.88]

31 16115 1110 9 8.7 5 4i3 2 10

Reserved LSPI Res ITLinesNumber

H_J
SecurityExtn J
CPUNumber —}

Abbildung Error: Reference source not found-21 GICD_TYPE Register Bits

Bits Name Beschreibung

[15:11] LSPI Falls der GIC die Security Extension
unterstitzt, ist dies die Anzahl der lockbaren
SPIs.

[10] Security Extensions 0 : GIC unterstitzt Security Extensions nicht

1 : GIC unterstitzt Security Extensions

[7:5] CPUNumber Anzahl der implementierten CPU Interfaces +1
Ob0O=1,0b1=2,0b10=3,0b11=4

[4:0] ITLinesNumber Gibt die Anzahl (+1) dieser Register an:

e GICD_IGROUPRnN
e GICD_ISENABLERN
e GICD_ICENABLERN
e GICD_ISPENDRnN
e GICD_ICPENDRnN
e GICD_ISACTIVERN
e GICD_IPRIORITYRN
e GICD_ITARGETSRN
e GICD_ICFGRn

Fur Register welche mehrere Bits pro Interrupt bendtigen muss diese
Zahl mal die Bitzahl genommen werden. Die Anzahl der unterstitzten
Interrupts lasst sich berechnen aus 32 * (N+1).

Ausgelesene Werte fiur Cyclone V:

ITLinesNumber CPUNumber Security Extensions LSPI
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27 1 1 0

10.4.4GICD_CTLR - Distributor Control Register
Siehe auch [GICv2 s. 85]

31 . 210

EnableGroup1 4
EnableGroup0
Abbildung Error: Reference source not found-22 GICD_CTLR GIC v2 mit
Security Extensions Register Bits

Reserved

Bits Name Beschreibung

[1] EnableGroupl 0 : Interrupts der Gruppe 1 sind deaktiviert

1 : Interrupts der Gruppe 1 sind aktiviert

[0] EnableGroup0 0 : Interrupts der Gruppe 0 sind deaktiviert

1 : Interrupts der Gruppe 0 sind aktiviert

Group 0: Dies sind secure Interrupts die entweder als IRQ oder FIQ Interrupts
konfiguriert werden konnen.

Group 1: Non-secure Interrupts: Diese werden immer als IRQ-Interrupts
weitergeleitet.

10.4.5GICD_SGIR - Software Generated Interrupt Register
Siehe auch [GICv2 s. 113]

31 26 25 24123 16:15 14 403 0

Res CPUTargetList Reserved SGIINTID

TargetListFilter J NSATT J

Abbildung Error: Reference source not found-23 GICD_SGIR Register Bits

Bits Name Beschreibung

[25:24] TargetListFilter ~ Sende den Interrupt an ...
0bO0O : die CPU Interfaces aus CPUTargetList
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ObO1 : alle CPU Interfaces auf3er der Source CPU
Ob10 : das CPU Interface der Source CPU
Ob11l : Reserved

[23:16] CPUTargetList  Auswahl der CPU Interfaces an welche der
Interrupt weitergeleitet werden soll. Jedem der 8
maoglichen CPU Interfaces ist jeweils ein Bit
zugeordnet.

0b0O0 : An kein Interface weiterleiten

0b00000001 : CPU_O

0x10000000 : CPU_7

[15] NSATT O : Interrupt nur verschicken wenn dieser als
Group_0 auf der Ziel CPU konfiguriert ist.

1 : Interrupt nur verschicken wenn dieser als
Group_1 auf der Ziel CPU konfiguriert ist.

[3:0] SGIINTID Die Interrupt ID des Software Generated Interrupts
welcher an das CPU Interface weitergeleitet
werden soll.

10.4.6Hilfreiche Links im GICv2 Manual

Alphabetische vollstandige Register Liste [GICv2 s. 204]
GIC CPU Interface Register Liste [GICv2 s. 124]
GIC CPU Interface Register Memory Map [GICv2 s. 76]
GIC Distributor Register Liste [GICv2 s. 84]
GIC Distributor Register Memory Map [GICv2 s. 75]
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10.5 Cyclone V Register
10.5.1Remap Register
Cyclone V - remap Register 0OxFF800000
31 5413 2 10
Res I{h % nim
Iwhps2fpga g ‘
hps2fpga
nonmpuzero
mpuzero

Abbildung Error: Reference source not found-24 Remap Register [vgl. CV s.

460]

Bits Name

Beschreibung

[4] lwhps2fpga 0 : ,Lightweight-HPS-to-bridge* ist fur L3-Master
nicht sichtbar
1. ,Lightweight-HPS-to-bridge® ist fur L3-Master
sichtbar
[3] hps2fpga 0 : ,HPS-to-FPGA bridge" ist fir L3-Master nicht
sichtbar
1: ,HPS-to-FPGA bridge" ist fur L3-Master sichtbar
[1] nonmpuzero Legt den Speicherbereich fest welcher an Stelle 0x0
aus Sicht von den Nicht-MPU-L3-Mastern liegt:
0 : SDRAM
1: on-chip RAM
[0] mpuzero Legt den Speicherbereich fest welcher an Stelle 0x0

aus Sicht des MPU-L3-Masters liegt:
0 : Boot ROM
1 : on-chip RAM

Ausgelesene Werte (von eCos gesetzt):

Iwhps2fpga hps2fpga nonmpuzero mpuzero
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1 : sichtbar 1 : sichtbar 0 : SDRAM 1 : on-chip RAM

10.5.2MPU Module Reset Register

31 4i3 2 1 0
[0}

ol o=

Reserved ﬂg'gg_g_

n ol O

Abbildung Error: Reference source not found-25 Reset Manager mpumodrst
(OXFFD05010) [vgl. CV s. 135]

Tabelle Error: Reference source not found-10 Bitbeschreibung zu mpumodrst

Bits Name Beschreibung

[4] 12 Setzt L2 Cache Controller zuriick

[3] scupe Setztz Snoop Control Unit (SCU), Interrupt Controller,
Watchdog und private Timer der CPU zurlick

[2] wds Cpu Watchdog Reset Status

[1] cpul 1: CPU_1 im Reset Modus

0: CPU_1 wird gebootet

[0] cpu0 1: CPU_0 im Reset Modus
0: CPU_O0 wird gebootet

10.5.3cpul_start_addr Register

31 0

cpul_start_addr

Abbildung Error: Reference source not found-26 sysmgr cpulstartaddr
(0xFFD080C4) [vgl. CV s. 250]

Bits Name Beschreibung

[31:0] wal Wert der Adresse von der aus CPU_1 starten soll.
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